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问题

在Cisco Secure Access中启用SSL解密时，用户遇到与证书相关的错误页面。已收到有关三种特定
类型的证书错误的多个查询：

源服务器证书过期错误•

证书CN/SAN不匹配错误，其中证书上列出的公用名或主题备用名称与访问的域不匹配•

源服务器证书中嵌入的导致连接问题的证书撤销列表(CRL)链接•

这些证书错误类似于通常在Web浏览器中显示的警告。问题是，Cisco Secure Access能否通过显示
警告页面（类似于浏览器或内容过滤器），然后在显示警告后允许访问，或在所有情况下允许访问
来处理与证书相关的错误。此外，需要了解禁用SSL解密时的行为以及流量是否通过，无论证书问
题如何。

环境

思科安全接入 — 互联网接入（漫游模块、VA、DNS、SWG、PAC、IPS、证书）•

已启用SSL解密功能•

多个域遇到证书验证问题•

具有各种证书问题（包括到期和域不匹配）的源服务器•

分辨率



证书错误处理限制

与证书相关的错误处理在Cisco安全访问中不可用。该产品不支持：

呈现类似于浏览器的证书问题警告页面•

域特定证书错误处理配置•

基于目标域的自定义错误处理•

包含用户覆盖选项的内容过滤器样式警告页面•

SSL解密排除解决方法

推荐的方法是使用安全配置文件解密设置从SSL解密中排除有问题的域。可通过以下方式配置此配
置：

导航到安全配置文件>解密设置部分以从SSL检查中排除特定域。

从SSL解密中排除域时，会出现以下行为：

排除域的流量完全绕过SSL检查•

安全访问不执行证书验证•

用户不会遇到安全访问生成的证书错误页面•

如果证书问题持续存在，则原始证书错误可能仍然显示在用户浏览器中•

SSL解密禁用行为

当域或全局禁用SSL解密时，思科安全访问会通过（转发）流量，而不考虑任何证书问题。当解密
未启用时，产品不会检查或验证证书，从而有效地允许所有HTTPS流量透明通过。

原因



证书错误是由源服务器上的合法证书验证问题引起的，包括过期证书、CN/SAN不匹配和CRL连接
问题。Cisco Secure Access将证书验证作为其SSL解密过程的一部分执行，当这些验证失败时，产
品会生成错误页面以防止潜在的不安全连接。这是SSL检查功能的预期安全行为。

相关内容

思科安全访问解密配置文档•

思科技术支持和下载•

https://securitydocs.cisco.com/docs/csa/olh/121147.dita#decryption
https://www.cisco.com/c/zh_cn/support/index.html
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