
启用安全访问网络安全的Azure VPN客户端连接
失败
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问题

从Umbrella迁移到SSE并使用新分配的SIA许可证启用网络安全后，启用网络安全时，无法为用户
建立Azure VPN客户端连接。Azure VPN客户端连接问题会影响所有客户端，阻止它们连接到
VPN。从客户端计算机卸载Cisco Secure Access Client时，VPN连接会恢复，表明安全访问客户端
阻止与Azure VPN服务的连接。

禁用Web安全或卸载Cisco Secure Access Client会还原VPN连接，但在需要网络安全保护时，这会
影响用户对Azure VPN上资源的访问。

环境

启用网络安全的Cisco Secure Access（以前称为SIA）•

Azure VPN客户端•

从Umbrella到SSE的迁移已完成•

新分配的SIA许可证•

分辨率

解决方法涉及将Azure VPN网关公共IP地址添加到SSE/SWG例外列表，以防止阻止VPN连接的流
量拦截。



步骤 1：确定Azure VPN网关IP地址

确定Azure VPN网关的公共IP地址。

步骤 2：将基于IP的例外添加到SSE/SWG

1. — 将Azure虚拟网关公有IP地址添加到思科安全访问环境中的SSE/SWG例外列表。

2. — 登录到Cisco Secure Access Dashboard — 点击Connect — 最终用户连接 — Internet 
Security — 添加例外。这可以防止安全Web网关拦截和检查发往Azure VPN网关的流量。

步骤 3：测试 VPN 连接性

应用基于IP的异常后，测试Azure VPN连接，以验证客户端是否能够在启用网络安全的情况下成功
建立VPN连接。

步骤 4：扩展测试

将基于IP的异常的测试扩展到整个环境中的其他用户，以确保功能一致，然后再考虑是否解决所有
问题。

原因

发生此问题的原因是安全Web网关(SWG)异常机制需要域的DNS查找来创建域到IP缓存条目。当
Azure VPN客户端直接连接到IP地址而不对VPN URL执行DNS查询时，SWG模块无法将域映射到
IP地址。因此，SWG继续检查并拦截发往IP地址的流量，从而阻止VPN连接的建立。

数据包捕获分析显示Azure网关IP没有针对VPN URL的DNS查询以及不可见的SWG侦听流量，确认
SWG由于缓存中没有正确的域到IP映射而阻止连接。



相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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