
Umbrella代理阻止Ninja应用连接
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问题

通过Cisco Umbrella连接时，用户无法使用下载的设置文件运行远程系统。应用在Umbrella保护下
无法正常工作，尤其影响对远程系统的访问。当Cisco Umbrella代理被禁用时，同一远程系统可完
全正常工作，没有任何问题。

故障排除尝试包括使用单独的策略进行测试，在该策略中系统安全和目标设置为ANY，但问题仍然
存在。此外，尝试通过零信任访问(ZTA)路由流量，但问题保持不变。允许流量通过TCP/443上的安
全访问，但终端上的连接仍然被阻止。

环境

启用代理功能的Cisco Umbrella•

零信任访问(ZTA)配置•

为TCP/443流量配置的安全访问策略•

分辨率

解决方案涉及从Umbrella代理中排除与NinjaOne相关的特定域，以允许远程访问应用的直接连接。

步骤 1：确定受影响的域

对数据包捕获和HAR文件的分析表明，这些与NinjaOne相关的域受Umbrella代理的影响：



ninjarmm.net•

ninjarmm.com•

app.ninjarmm.com•

ninjaone.com•

agent-app.ninjaone.com•

步骤 2：配置域免除

从安全网络网关(SWG)互联网安全策略和ZTA互联网流量引导中排除已识别的域。此配置更改允许
这些域绕过Umbrella代理并建立直接连接。

注意：发现不解密(DND)列表配置对于解决此问题无效。建议采用流量引导和流量免除方法。

步骤 3：应用配置更改

在Umbrella配置中实施域免除，以从代理处理中排除与NinjaOne相关的流量。这允许远程访问应用
程序建立与所需服务的直接连接。

步骤 4：验证解决措施

在应用豁免后测试远程访问应用功能，以确保恢复正确的连接，同时为其他流量保持Umbrella保护
。

原因

发生此问题的原因是，当流量通过Cisco Umbrella代理路由时，NinjaOne远程访问应用会拒绝代理
连接。该应用程序需要直接连接到特定的NinjaOne域才能正常工作。当通过Umbrella代理这些连接
时，远程访问服务无法建立必要的通信通道，导致应用故障，即使将安全策略配置为允许流量也是



如此。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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