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问题

实施具有IPsec连接的思科安全访问(CSA)时，需要明确安全配置文件中的SSO身份验证行为。具体
而言，当站点通过IPsec隧道连接时，会出现关于哪些类型的出站Internet流量触发SSO身份验证的
问题。

主要关注点是了解SSO身份验证是否只适用于通过TCP端口80和443进行的基于浏览器的Web访问
，或者是否也适用于非浏览器应用程序和设备（例如打印机或生成网络流量的非Windows终端）。
需要说明在身份验证提示和重定向到身份提供者(IdP)时，来自所连接站点的不同类型的Web流量会
发生什么行为。

环境

思科安全访问(CSA)部署•

站点和CSA之间的IPsec隧道连接•

使用SSO身份验证配置的安全配置文件•

包含各种设备（包括打印机和非Windows终端）的混合环境•

已启用HTTPS检查•

已配置SAML集成•

分辨率

思科安全访问中的SSO身份验证行为专门设计为仅针对基于浏览器的网络流量。系统执行复杂的检
测过程以确定Web请求是否必须接受SSO身份验证。



SSO身份验证过程

将Web请求重定向到身份提供程序(IdP)之前，思科安全访问使用HTTPS检查来确定请求是否来自支
持cookie的浏览器。此检测过程是区分基于浏览器的Web流量和非浏览器Web流量的关键机制。

通信分类

基于浏览器的流量（接受SSO身份验证）

来自支持cookie的浏览器的Web请求•

来自浏览器应用的TCP端口80和443上的HTTP/HTTPS流量•

通过HTTPS检查Cookie/浏览器检测的流量•

非浏览器流量（不接受SSO身份验证）

来自打印机和其他网络设备的网络流量•

不支持Cookie或未识别为浏览器的应用程序•

生成浏览器检测失败的网络流量的非Windows终端•

未通过HTTPS检查浏览器验证的所有Web流量•

SSO身份验证的必备条件

要使SSO身份验证在环境中正常工作，必须满足几个先决条件：

工作SAML配置必须到位。•

使用XFF和/或没有NAT的隧道的代理网络（IP代理需要内部专用IP的可见性）。•



必须启用HTTPS检查。•

浏览器会话必须维护Cookie（建议不要在会话结束时删除Cookie或不识别浏览）。•

跨位置的非重叠IP地址，如果存在重叠，则进行适当的站点分离。•

原因

该行为是思科安全访问中的设计行为。SSO身份验证机制经过专门设计，旨在通过Web浏览器将交
互式用户会话作为目标，同时允许自动化系统和非交互式设备访问Web资源而不中断身份验证。此
设计可防止对无法处理身份验证重定向或基于Cookie的会话的自动化流程、设备管理接口和应用程
序造成中断。

相关内容

配置SAML集成 — 为SAML启用IP代理•

思科技术支持和下载•
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