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问题

在启用了IPS的Cisco Secure Access上测试访问策略(Internet Access)中的警告行为时，用户会遇
到意外行为，其中显示“警告”(Warn)操作会覆盖IPS阻止设置。具体而言，当访问旨在触发IPS签名
的URL时(SERVER-WEBAPP /etc/passwd file access attempt， GID-SID:1-1122)，系统会显示警
告页面，并在用户确认后，尽管IPS配置为阻止流量，仍允许访问URL。

配置包括：

操作：隔离•

入侵防御(IPS):enable•

IPS/阻止•

签名：SERVER-WEBAPP /etc/passwd文件访问尝试•

GID-SID:1-1122•

活动搜索日志显示冲突条目：

IPS:(IPS:阻止)•

WEB:(网络：允许 — 显示警告页面)•

WEB:(网络：允许（在警告访问后）•

环境

产品:思科安全互联网接入优势•



技术：安全访问•

配置了Internet访问和警告操作的访问策略•

启用IPS，对特定签名执行阻止操作•

分辨率

此行为在思科安全访问中被识别为缺陷，其中访问策略中的警告操作优先于IPS阻止设置。此问题
影响访问策略警告操作和IPS阻止功能之间的交互。

验证步骤

要在您的环境中验证此行为，请执行以下操作：

步骤 1：使用警告操作配置访问策略并启用IPS阻止

将操作设置为使用警告行为隔离•

启用入侵防御(IPS)•

使用阻止操作配置IPS•

应用特定签名(例如，SERVER-WEBAPP /etc/passwd文件访问尝试、GID-SID:1-1122）•

步骤 2：通过访问触发IPS签名的URL测试配置

 

https://example.com/etc/passwd

 

步骤 3：观察行为

向用户显示警告页面•

用户可以在确认警告后继续•

无论IPS阻止配置如何，都将允许访问URL•

步骤 4：检查活动搜索日志



验证IPS阻止和WEB允许条目的存在•

确认存在冲突的日志条目指示缺陷•

当前状态

此行为已被确认为缺陷，其中Warn操作会覆盖当前实施中设计时的IPS块设置。除GID-SID之外的
IPS特征码也会出现相同行为：1-1122，表示这是系统问题，在配置警告操作时会影响所有IPS签名
。

此缺陷的更正计划和时间表尚未确定。遇到此问题的组织应评估其安全策略，并在需要严格IPS阻
止时考虑替代配置。

原因

根本原因是思科安全访问存在缺陷，其中访问策略警告操作处理优先于IPS块实施。此设计缺陷允
许用户通过警告确认机制绕过IPS安全控制，从而在配置警告操作时有效取消IPS阻止功能。

Cisco Bug ID CSCwt39270（仅限注册用户）与此案例相关，但此Bug与观察到的Warn versus 
IPS行为之间的特定关系需要进一步调查。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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