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问题

当主协议设置为IPsec(IKEv2)的思科安全接入RAVPN中同时启用TLS/DTLS和IPsec(IKEv2)协议时
，尝试从阻止IPsec流量（UDP端口500/4500）的网络建立VPN连接时会出现连接故障。安全客户
端默认为客户端UI下拉菜单中的IPsec选项，并且在IPsec连接发生故障时不会自动故障切换到
TLS/DTLS，从而导致连接错误和无法从受限网络环境中建立RAVPN连接。

环境

采用双协议配置的思科安全访问RAVPN•
TLS/DTLS和IPsec(IKEv2)协议均启用•
配置为IPsec(IKEv2)的主协议设置•
包含单独IPsec和TLS选项的“使用协议选择的安全客户端”下拉列表•
网络环境阻止UDP端口500和4500上的IPsec流量•

分辨率

所观察到的行为是预期行为，而且是由设计造成的。当两个协议都启用且主协议遇到连接问题时
，思科安全访问RAVPN不会执行从IPsec(IKEv2)到TLS/DTLS的自动协议故障切换。

需要手动选择协议

从阻止IPsec流量的网络进行连接时，用户必须在安全客户端中手动选择适当的协议：



步骤 1：打开安全客户端应用程序

步骤 2：在客户端界面中定位协议选择下拉菜单

步骤 3：手动将选择从IPsec选项更改为TLS选项

步骤 4：使用TLS/DTLS协议启动VPN连接

协议行为说明

Cisco Secure Access RAVPN中的Primary protocol设置确定安全客户端中显示的默认协议，但不启
用自动故障切换功能。同时启用TLS/DTLS和IPsec(IKEv2)时：

安全客户端在下拉菜单中显示单独的协议选项•
客户端默认为Primary protocol设置（本例中为IPsec）•
根据网络连接条件，协议之间不会进行自动交换•
用户必须根据其网络环境手动选择适当的协议•

原因

Cisco Secure Access RAVPN设计时没有自动协议故障切换功能。当同时启用TLS/DTLS和
IPsec(IKEv2)协议时，系统需要通过安全客户端接口手动选择协议。Primary protocol设置仅确定客
户端下拉菜单中的默认选择，并且在主协议遇到连接问题时不会实现自动交换逻辑。

相关内容

思科安全访问文档•
思科技术支持和下载•

https://securitydocs.cisco.com/docs/csa/olh/121133.dita
https://www.cisco.com/c/zh_cn/support/index.html
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