
验证思科安全访问中的IPS解密
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问题

当通过安全客户端使用带RAVPN（远程访问VPN）的思科安全访问时，组织需要验证是否对流向特
定网站的流量正确执行IPS（入侵防御系统）解密和检查。主要挑战在于确认TLS解密和检查进程是
否通过标准管理UI日志以外的其他方法（如活动搜索）正常运行。具体验证要求包括确定可支持测
试验证并提供管理接口以外IPS操作的其他确认的客户端证书检查或调试/报告机制。

环境

具有RAVPN功能的思科安全访问(CSA)•
用于远程访问VPN连接的思科安全客户端•
已启用IPS解密和检测功能•
需要解密以进行安全检查的TLS/SSL流量•
从RAVPN客户端到外部网站的Web流量•

分辨率

有两种方法可以验证IPS解密和检查是否在Cisco安全访问中对远程访问VPN流量正常工作：

方法 1：管理UI活动搜索（主要方法）

思科安全访问管理界面中的活动搜索功能提供了最可靠的方法来确认IPS解密和检查操作。此界面
显示详细日志和分析信息，显示安全服务何时解密并检查流量。

要访问“活动搜索”，请执行以下操作：



导航到Cisco Secure Access管理控制面板并找到Activity Search功能以查看特定用户会话和目标网
站的流量检测日志和解密状态。

要启用解密日志，可以在全局设置中启用此设置：

控制面板(Dashboard)->安全(Secure)->访问策略(Access Policy)->规则默认值和全局设置(Rule 
Defaults and Global Settings)->全局设置(Global Settings)->解密日志记录(Decryption Logging)。

方法 2：客户端证书验证

作为额外的验证方法，您可以执行客户端证书检查以确认流量解密已发生。

当思科安全访问成功解密并检查TLS流量时，它会向客户端提供自己的证书，而不是原始网站证书
。

要通过证书检查验证解密，请执行以下操作：

1.检查网站证书 
在浏览器中打开证书详细信息，查看颁发者和有效期。

如果证书由思科安全访问根CA颁发，有效期约为10天，则表示在防火墙级别解密入侵防御系统。

如果证书有效期约为5天，则表示基于安全网络网关的解密。

2.验证证书颁发者（DC命名）

此客户端证书验证方法与主要活动搜索方法一起用作补充确认技术，从而进一步确保IPS解密过程
按预期运行。

入侵防御系统不解密：

如果以下情况发生入侵防御系统的解密：

·它在全局设置下启用，并且



·至少为一个访问策略规则启用了入侵防御系统（我相信，即使该规则被禁用，此条件仍然适用）

要绕过入侵防御系统解密的域

使用系统提供的不解密列表并在系统提供的不解密列表中添加域。

或

在Cisco Secure Access全局设置下使用基于源的解密 —

注意：如果在安全访问的网络隧道配置上没有配置出站NAT，则此操作会起作用。

原因

需要多种验证方法是因为需要在企业环境中验证安全策略实施。尽管管理UI日志提供了全面的可视
性，但客户端验证方法提供了额外的确认点，这些确认点对于合规性测试、故障排除和验证方案非
常有用，在这些情况下，直接访问管理接口可能会受到限制，或者全面测试过程需要多个验证点。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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