
Umbrella DNS与MacOS上的Broadcom WSS的
安全共存问题

目录

问题

当与Broadcom WSS（网络安全服务）共存时，Umbrella模块不会拦截macOS上的DNS流量。 当
WSS代理配置为截取特定Web端口（如80和443）时，Umbrella DNS安全功能无法捕获所有
DNS查询。但是，当WSS被禁用时，Umbrella会按预期继续拦截DNS流量。启用WSS时
，Umbrella只处理某些DNS查询，而不是拦截所有DNS流量。

环境

操作系统：macOS•
Cisco Umbrella DNS安全模块•
Broadcom WSS（网络安全服务）代理•
WSS代理配置为拦截Web端口80和443•

分辨率

此问题已分析并被确定为macOS的架构限制，其中DNS安全无法在当前macOS架构中与WSS共存
。此限制适用于Infoblox和Cisco Umbrella DNS安全解决方案。

技术分析

根本原因与macOS DNS代理限制有关：

由于macOS限制，系统中一次只能有一个DNS代理处于活动状态•



如果DNS解析器绑定到utunX接口或代理注入的解析器，则macOS解析隧道内的DNS，而不
是通过Umbrella

•

当另一个NEDnsProxyProvider在macOS上的系统上处于活动状态时，Umbrella不会拦截
DNS流量

•

诊断命令

要验证哪个DNS解析程序在macOS上获得优先级，请使用以下命令：

 

scutil --dns

 

此命令将显示哪个解析程序标记为：范围、补充或接口：utunX，帮助识别DNS代理冲突。

解决方法选项

对于macOS环境，WSS将继续在不使用任何单独的DNS代理的情况下拦截DNS。要继续实施
DNS安全覆盖，一个选项是实施以支持被动旁路架构。使用此方法，提供商将完全绕过流量，允许
处理流量，就像提供商未处于活动状态一样。

原因

此问题是由于macOS架构限制导致的，在该架构限制中，系统一次只能激活一个
NEDnsProxyProvider。当同时安装Umbrella DNS Security和Broadcom WSS时，它们会争夺
DNS代理控制，导致WSS优先处理，并阻止Umbrella拦截DNS流量。这是macOS网络堆栈的基本
限制，影响所有DNS安全解决方案，而不仅仅是Cisco Umbrella。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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