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问题

在使用ZTNA（零信任网络访问）部署私有访问期间，在Entra ID中成功注册并在安全访问中进行调
配后，使用个人Google帐户的访客用户注册失败。遇到的特定症状包括：

基于客户端的注册:注册过程达到SSO身份验证，提供凭证，但ZTNA显示“I/O错误”，且注册过
程停滞

•

无客户端访问:返回错误消息“Cisco Secure Access Login failure.检查IDP配置”以及事务ID•

这些故障会阻止对私有资源的访问，并影响对使用非公司身份的承包商式访问的ZTNA功能的测试
。

环境

采用ZTNA部署的思科安全访问•
作为身份提供程序的Microsoft Entra ID（以前称为Azure AD）•
在Entra ID中注册为访客用户的个人Google帐户(@gmail.com)•
访客帐户已调配并在安全访问中可见•
在Entra ID和思科安全访问之间配置SAML身份验证•

分辨率

通过修改Microsoft Entra ID中的SAML属性映射配置解决了注册失败。为了解决这一问题，采取了
以下步骤：



步骤 1：分析DART捆绑包和客户端行为

查看DART捆绑包，确认Cisco安全客户端和ZTA组件正常运行。分析应验证注册流是否成功到达思
科安全访问，以及是否在与身份提供程序进行SAML身份验证期间发生故障。

步骤 2：检查Entra ID身份验证日志

检查Entra ID身份验证日志，确认身份验证过程从身份提供程序角度成功完成。日志应显示身份验
证成功，但安全访问因属性不匹配而拒绝登录。

步骤 3：确定SAML属性映射问题

确定Entra ID颁发UPN（用户主体名称）作为SAML声明，该声明与Secure Access预期的个人
Gmail帐户身份不匹配。断言的IdP属性与预期的用户标识符不一致。

步骤 4：修改SAML属性映射

将Microsoft Entra ID中的SAML属性映射从UPN更改为Email Address。这可确保电子邮件地址声明
与个人Google帐户身份匹配。

步骤 5：验证注册成功

在实施属性映射更改后，请重试ZTNA注册过程。Cisco Secure Access ZTA现在应能识别Gmail地
址并允许成功完成注册。

原因

注册失败是由于Microsoft Entra ID声明的SAML属性与Cisco安全访问中的预期用户标识符之间不匹



配。Entra ID配置为将UPN（用户主体名称）作为SAML声明发送，但对于个人Google帐户
(@gmail.com)，此UPN与实际的电子邮件地址标识不一致。思科安全访问预计接收邮件地址作为标
识属性，以匹配已调配的访客用户帐户，导致身份验证被拒绝，尽管IdP身份验证成功。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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