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问题

将SSO身份验证与Microsoft Entra ID SAML用作思科安全访问的身份提供程序(IdP)时，SAML验证
证书即将到期。

组织需要了解正确的证书续订流程，以避免身份验证中断，并确定续订Entra ID SAML证书时，是
否必须在安全访问中创建新的单点登录配置。

环境

配置了SSO身份验证的思科安全访问•
作为身份提供程序的Microsoft Entra ID SAML•
具有即将到期日期的SAML验证证书•
SWG（安全网络网关）和ZTNA（零信任网络访问）的现有SSO配置•

分辨率

第1步 — 检测证书续订

身份提供程序(IdP)更新或轮换其SAML签名证书。•

当证书接近到期时，通常会发生这种情况。•

第2步 — 获取更新的IdP元数据



从IdP导出新IdP元数据XML或新签名证书。•

第3步 — 检验证书更改

确认证书已实际更改。

检查：

指纹•

到期日期•

签发方•

这样可以确保SP使用正确的证书进行更新

更新服务提供商配置

登录到Cisco Secure Access Dashboard并更新配置。

导航至Connect - User and Groups。

点击Configuration Management

在SSO Authentication - Edit the SSO Authentication Profile下 — 使用新证书上传元数据文件，或
上传证书（如果手动配置）。

第5步 — 保存并应用配置

保存更新的配置•

第6步 — 验证SSO身份验证

执行SSO登录测试。

原因



服务提供程序使用身份提供程序(IdP)签名证书验证SAML断言签名，当IdP更新证书时，SP必须更
新其受信任证书以继续验证身份验证请求

相关内容

思科安全访问 — SAML单点登录概述和配置•
为思科安全访问配置SAML SSO（Microsoft Entra ID示例）•
思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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