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问题

当使用安全客户端的终端部署在连接到安全访问的MX75网络隧道之后时，漫游客户端和用户身份
在系统中无法正确可见。观察到以下特定行为：

当终端位于MX75后面时，配置为优先于网络隧道连接的安全客户端的回退设置无法按预期运
行

•

基于域的流量引导规则不适用，因为流量仅归属于网络隧道身份而不是漫游客户端•
活动搜索显示不完整的源位置信息，仅显示网络隧道身份，同时忽略用户和漫游客户端身份•
基于身份的流量引导规则（例如基于Active Directory用户或漫游客户端身份的规则）无法应用
于通过MX75隧道的流量

•

此行为会阻止通过网络隧道基础设施连接的终端进行适当的身份分离和策略应用。

环境

思科安全访问部署•
MX75设备，通过网络隧道配置实现安全访问•
在所有终端上安装的安全客户端代理•
在漫游客户端上禁用回退设置，以优先于网络隧道连接的安全客户端•
为基于域的路由配置的流量引导规则•
为Active Directory用户和漫游客户端配置的基于身份的策略•

分辨率

通过使用注册网络方法实施解决方法配置而不是依赖通过MX75网络隧道的漫游身份可视性来解决



问题。

解决方法实施

步骤 1：使用注册网络配置RSM（漫游安全模块）

将现有网络隧道配置替换为RSM部署与注册网络设置相结合。此配置允许正确的身份属性和策略应
用。

步骤 2：验证身份可视性

实施注册网络配置后，请验证：

用户身份在“活动搜索”中正确显示•

漫游客户端身份可见且属性正确•

基于用户和客户端身份功能的流量引导规则（如预期）•

步骤 3：测试流量控制功能

确认基于域的流量引导规则和基于身份的策略正确应用于新配置。

替代方法

对于不需要通过专用网络进行身份隔离的环境，请考虑实施RSM - Internet配置。此方法将RSM流
量直接发送到互联网，而不是通过专用网络隧道，后者可以在保持安全控制的同时提供正确的身份
可视性。

技术分析

在故障排除期间，使用policy.test.sse.cisco.com收集诊断输出，以演示终端在MX75隧道后面时的
身份属性行为。分析确认，虽然通过网络隧道路由漫游身份在技术上可行，但是对于此特定部署方
案，它不是推荐或支持的操作流程。

原因



根本原因与安全访问在流量通过网络隧道基础设施时如何处理身份属性有关。当终端通过MX75网
络隧道连接时，系统会将所有流量归属于隧道身份，而不是保留各个漫游客户端和用户身份。此行
为是为网络隧道连接而设计的，但会与个人身份可视性和策略应用的要求冲突。

虽然从技术上来说可以通过网络隧道路由漫游身份，但由于上述身份属性限制，不建议或不支持将
此配置作为标准操作流程。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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