
由于VPN配置文件名称长度限制，安全访问
VPN管理员重置断开连接

目录

问题

远程访问VPN用户在活动会话期间，思科安全访问(CSA)会间歇性断开连接。思科安全访问(CSA)日
志将这些断开事件记录为管理员重置，尽管当时未发生计划维护活动。断开连接会在正常业务操作
期间影响远程访问用户，在用户主动连接到VPN服务时导致意外的会话终止。

断开事件在远程访问日志中显示为管理员重置条目，通常表示管理干预或系统启动的会话终止。但
是，在报告的时限内，未对系统执行任何管理操作。

环境

思科安全访问(CSA) — 远程访问VPN服务•

名称超过46个字符的VPN配置文件配置•

分辨率

解决方法涉及实施解决导致管理员重置事件的VPN配置文件名称长度限制的解决方法：

即时解决方法

步骤 1：识别名称超过46个字符的VPN配置文件



检查Cisco Secure Access控制面板中的所有现有VPN配置文件配置，并确定名称超过46个字符的
所有配置文件。

步骤 2：重命名VPN配置文件以符合字符限制

重命名所有超过46个字符的VPN配置文件，以确保其长度不超过46个字符。这可以通过思科安全访
问管理界面完成。

步骤 3：监控断开连接事件

实施VPN配置文件名称更改后，监控远程访问日志以验证在正常操作期间不再发生管理员重置事件
。

长期解决方案

正在开发永久修复程序，以解决GUI限制（允许VPN配置文件名称超过后端处理限制）。此修复在
用户界面级别实施46个字符的限制，阻止使用导致后端处理问题的名称创建VPN配置文件。

开发团队正致力于在GUI中实施适当的验证，以在创建和修改期间限制VPN配置文件名称长度，从
而防止在未来的配置中出现此问题。

其他注意事项

在某些情况下，客户端设备上的Wi-Fi适配器电源管理设置可能会导致连接问题。如果在实施VPN配
置文件名称长度修复后断开仍然存在，请验证受影响的客户端设备上是否禁用了Wi-Fi适配器节能功
能，因为这些设置可能导致重新连接事件，这些事件在日志中显示为管理员重置条目。

原因

管理员重置事件的根本原因是思科安全访问中的后端处理限制，其中VPN配置文件名称超过46个字
符会导致会话管理期间出现系统错误。当后端系统遇到名称长于此限制的VPN配置文件时，会触发
Administrator Reset以终止受影响的会话作为保护措施。



发生此问题的原因是GUI界面允许用户创建长度超过46个字符的VPN配置文件名称，但后端处理系
统具有严格的46个字符限制。后端处理大字符串长度时，会导致记录Administrator Reset事件并强
制断开关联VPN会话的连接。

相关内容
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