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问题

查看思科安全访问流量控制配置时，VPN配置文件设置和XML文件不显示为流量控制配置的目标
IP地址或域。这会造成有关安全访问客户端如何确定流量目标以进行指导决策，以及在管理门户中
进行的配置更改如何同步到客户端的混乱。

具体而言，管理员注意到，通过VPN配置文件管理接口配置流量控制设置时，对应的VPN配置文件
XML文件不包含应接受流量控制的目标地址或域的可见条目。

环境

思科安全访问解决方案•
启用了流量引导的VPN配置文件配置•
安全访问客户端部署•

分辨率

思科安全访问中的流量引导通过动态规则交付机制运行，而不是VPN配置文件XML中的静态条目。
以下说明此流程的工作原理以及如何验证配置：

流量指导规则交付流程

流量控制规则未存储在管理员可以查看的VPN配置文件XML文件中。相反，这些规则在VPN连接建
立期间从安全访问前端动态推送到客户端。该过程的工作原理如下：



建立VPN连接后，安全接入前端会将当前流量引导（拆分隧道）规则推送到连接的客户端1. 
客户端接收这些规则并将它们直接写入本地客户端路由表2. 
流量引导决策基于客户端路由表中的条目作出，而不是基于VPN配置文件XML中可见的信息
作出

3. 

配置更改同步

在管理门户中对流量控制设置所做的更改遵循特定的同步模式：

在管理门户中进行的配置更改在活动VPN会话期间不会生效•
在下一次VPN连接建立时应用新的流量引导规则•
要在更改流量控制配置后验证行为，必须断开并重新连接VPN连接•

验证步骤

要验证流量控制配置更改，请执行以下操作：

在安全访问管理门户中对流量控制设置进行所需的更改1. 
断开客户端上的现有VPN连接2. 
重新连接VPN以接收更新的流量引导规则3. 
检查客户端路由表，验证新规则是否已应用4. 

原因

VPN配置文件XML中明显没有流量引导目标，这是设计原因。思科安全访问使用动态规则交付系统
，在该系统中，流量引导规则在连接时推送到客户端，并通过路由表条目实施，而不是作为可见的
配置元素存储在配置文件XML中。此架构支持实时策略更新和集中控制，同时保持安全性和性能。

相关内容

ASA拆分隧道配置指南•



思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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