
安全访问和FortiGate防火墙之间的IPSec隧道身
份验证失败

问题

Cisco安全访问和FortiGate防火墙之间的IPSec隧道建立失败，出现身份验证错误。FortiGate防火墙
调试日志显示“身份验证失败”消息，尽管验证两端预共享密钥(PSK)匹配。第1阶段协商由于
INVALID_KE_PAYLOAD错误而失败，导致隧道无法启动。两个端点之间的连接提议似乎匹配，但
隧道建立过程未成功完成。

环境

思科安全访问•

FortiGate防火墙（由第三方管理）•

带有冗余主端点和备用端点的IPSec隧道配置•

分辨率

IPSec隧道连接问题已通过进行特定配置调整来解决INVALID_KE_PAYLOAD错误和身份验证问题
。

第1阶段DH组配置

仅配置一个Diffie-Hellman(DH)组进行第1阶段协商。在第1阶段设置DH组20，而不是使用多个DH组
或以前配置的DH组14。

配置修复

 



config vpn ipsec phase1-interface 
    edit "sse-tunnel" 
        set dhgrp 20 
    next 
end

 

NAT遍历配置

在IPSec隧道配置上启用NAT穿越(NAT-T)。这以前已禁用，但需要启用才能正确建立隧道。

完全前向保密配置

在第2阶段配置中禁用完全向前保密(PFS)以消除潜在的协商冲突。

原因

IPSec隧道故障是由多个配置不匹配和不兼容引起的：

INVALID_KE_PAYLOAD错误：此第1阶段错误是由于Cisco安全访问和FortiGate终端之间的
Diffie-Hellman组协商冲突引起的

•

DH组不匹配：配置多个DH组并在原始配置中使用DH组14与Cisco安全访问要求不兼容•

NAT遍历设置：已禁用NAT穿越，导致网络环境中无法正确建立隧道•

相关内容

使用FortiGate防火墙配置安全访问•
思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/docs/security/secure-access/222270-configure-secure-access-with-fortigate-f.html
https://www.cisco.com/c/zh_cn/support/docs/security/secure-access/222270-configure-secure-access-with-fortigate-f.html
https://www.cisco.com/c/zh_cn/support/docs/security/secure-access/222270-configure-secure-access-with-fortigate-f.html
https://www.cisco.com/c/zh_cn/support/index.html
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