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问题

本地HTTP连接器未收到基于Webhook的安全事件以进行SIEM集成。

环境

产品：思科安全访问(SSE)•
技术：解决方案支持 — 安全访问报告和日志记录•
集成类型：基于Webhook的第三方集成•
目标连接器：本地HTTP连接器•
控制面板状态：在“管理”(Admin)>“第三方集成”(Third Party Integrations)中成功加载第三方集
成

•

分辨率

要解决Cisco Secure Access第三方集成的Webhook传输问题，请配置防火墙规则以允许来自这些
Cisco SSE源IP范围的入站HTTPS流量。

所需的防火墙配置

允许从以下Cisco SSE源IP范围到本地连接器的入站HTTPS流量：

146.112.161.0/24

146.112.163.0/24

146.112.165.0/24

146.112.167.0/24

这些IP范围代表欧盟和美国地区的思科SSE用于Webhook传输的共享IP地址。

验证步骤

第1步：在SSE控制面板中验证第三方集成状态。

导航到SSE控制面板中的Admin > Third Party Integrations，确认已为您的组织正确加载集成。



第2步：配置防火墙规则。

更新您的网络防火墙和任何中间防火墙，以允许从提供的SSE IP范围到您的本地连接器服务器的入
站HTTPS连接。

第3步：监控webhook事件传输。

实施防火墙更改后，监控您的本地HTTP连接器，以验证是否正在从Cisco SSE接收Webhook事件
。

其他故障排除

如果在配置防火墙规则后仍未收到webhook事件：

验证本地连接器已正确配置并在预期端口上侦听。•
检查SSE源IP和连接器端点之间的网络连接。•
查看SSE控制面板中的Webhook集成配置。•
考虑安排实时故障排除会话，以实时查看Webhook交付。•

原因

当网络防火墙阻止从思科SSE源IP地址到本地HTTP连接器的入站HTTPS连接时，就会发生
Webhook传递故障。思科SSE使用来自欧盟和美国地区的共享基础设施的特定IP范围来传送
Webhook事件，并且必须明确允许这些内容通过防火墙配置才能成功传送事件。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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