
使用ZTA TIA时互联网接入缓慢
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问题

过去12小时内，使用ZTA TIA时，不同地区的多个用户的安全访问系统的性能显着下降，部分网站
包括Microsoft网站/sharepoint

性能下降会影响用户访问和系统响应能力，需要立即采取故障排除步骤来确定缓慢的来源并实施适
当的补救措施。

环境

技术：解决方案支持（SSPT — 需要合同）•
子技术：安全访问 — 报告和日志记录（活动搜索、用户和访问报告）•
产品：ZTA TIA•
影响：跨多个区域的多个用户•
持续时间：过去12小时内观察到的性能问题•

ZTA漫游安全模块流程图

当用户进行此部署时：

Umbrella RSM > CSA > SWG > Internet

ZTA TIA > Zproxy > Frouter > FWaaS（如果启用了IPS/解密/文件类型控制/检测）> SWG > 
Internet

而且ZTA模块被禁用，未观察到迟缓，这就排除了SWG节点的问题。

ZTA流将首先检查全局设置以查看是否已启用IPS或IPS解密，然后检查访问策略设置。

全局设置禁用了IPS，但启用了解密：从技术上讲，IPS和解密与IPS同时进行，如果我们禁用了
IPS，则不需要启用IPS解密。

禁用后，问题得到解决。

原因

IPS的解密导致速度缓慢的问题。

相关内容



思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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