
由于内部DNS配置，通过Azure中的安全访问虚拟
设备无法访问专用链接资源
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问题

当流量通过部署在Azure中的思科安全访问虚拟设备(VA)路由时，无法从Azure工作空间和工作负载
访问Azure专用链接资源。尽管已配置流量引导例外以绕过Azure专用域的安全访问、启用DNS回退
以及在VA上配置专用DNS，但此问题依然存在。

尝试从Secure Access VA后面的Azure工作负载访问Azure专用链接终端会导致解决和连接失败。

环境

在Azure中部署的思科安全访问虚拟设备(VA)•
Azure工作空间和Azure托管的工作负载•
为专用Azure资源连接启用Azure专用链接•
配置为绕过Azure私有域安全访问的流量引导异常•
在安全访问VA内启用DNS回退•
在安全访问VA中配置的专用DNS区域•
软件版本:ALL（问题与版本无关）•

分辨率

解决方法涉及更新Cisco安全访问VA中的DNS配置，以包含能够解析Azure专用链接域的内部
DNS服务器条目。这些步骤详细说明了所执行的故障排除和更正操作：

诊断安全访问VA上的本地DNS配置

要检查现有DNS配置并确认是否设置了内部DNS服务器，请在安全访问VA上使用此命令：1. 

 

config localdns show 

 

输出示例（替换了设备名称）：1. 

 

device# config localdns show 
No internal DNS servers configured. 
Conditional forwarders present for Azure private domains. 



 

将内部DNS服务器条目添加到安全访问VA

要启用Azure专用链接域的正确解析，请使用此命令添加适当的内部DNS服务器IP地址：1. 

 

config localdns add <internal-DNS-server-IP> 

 

用可解析Azure专用链接域的内部DNS服务器的实际IP地址替换<internal-DNS-server-IP>。1. 

验证Azure专用链接域的DNS解析

更新DNS配置后，请验证是否可以通过安全访问VA解析Azure专用链接域。使用此命令确认
DNS服务器配置：

1. 

 

config localdns show 

 

输出示例（替换设备名称）：1. 

 

device# config localdns show 
Internal DNS servers configured: 
- x.x.x.x 
Conditional forwarders present for Azure private domains. 

 

未找到CLI命令，该命令显示从config localdns show（没有DNS服务器）到解析确认的工作状
态的更改。

1. 

验证与Azure专用链接资源的连接

一旦DNS正确解析，请测试从Secure Access VA后面的Azure工作负载到目标Azure专用链接终端
的连接，以确保正确的访问。

原因

问题的根本原因是思科安全访问VA内没有内部DNS服务器配置。VA配置有Azure私有域条件转发器
，但缺少对Azure私有链接域进行正确DNS解析所需的内部DNS服务器。添加内部DNS服务器条目
解决了问题。

相关内容



思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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