
当安全客户端Umbrella SWG代理服务处于活动状
态时，互联网访问失败

目录

问题

当Cisco Secure Client - Umbrella SWG Agent服务在Windows Dell笔记本电脑上运行时，用户无法
访问任何网站。一旦Umbrella SWG代理服务停止，将恢复正常的Web访问。思科安全客户端
5.1.14.145版出现问题，该版本包含AnyConnect VPN和Umbrella模块。OrgInfo.json文件存在于预
期的目录中，并且思科安全访问根CA证书安装在受信任的根证书库中。

环境

产品:思科安全客户端（AnyConnect VPN和Umbrella模块）•
软件版本:5.1.14.145•
操作系统：Windows（戴尔笔记本电脑）•
Umbrella SWG代理服务已启用/已禁用•
%ProgramData%\Cisco\Cisco Secure Client\Umbrella\OrgInfo.json中存在OrgInfo.json•
安装在受信任的根证书颁发机构库中的思科安全访问根CA•
在安全访问控制面板中启用DNS/网络安全•
已启用解密的已分配安全配置文件•

分辨率

通过识别和更正客户端设备上的网络时间协议(NTP)同步失败解决了此问题。无法同步时间会阻止
Umbrella SWG代理代理代理网络流量所需的安全通信，从而导致TCP重置(RST)数据包和Web访问
丢失。一旦恢复NTP同步，Web访问将在SWG代理活动的情况下正常运行。

请遵循此全面的故障排除工作流程。

第1步：检验配置和必备条件

确保OrgInfo.json位于%ProgramData%\Cisco\Cisco Secure Client\Umbrella\OrgInfo.json。•
确认Cisco Secure Access Root CA存在于受信任的根证书颁发机构库中。•
检查安全访问控制面板中是否启用了DNS/Web安全。•
验证分配的安全配置文件是否已启用解密。•

第2步：捕获和分析网络流量

获取定向到SWG代理的客户端流量的数据包捕获，以识别异常行为，例如意外的TCP重置数据包。



显示问题的数据包捕获说明：

 

The packet capture revealed that TCP reset (RST) packets were being sent to the client, disrupting the connection to the SWG proxy. 

 

第4步：验证边界防火墙规则

检查边界防火墙规则，确保入口接口上允许进出交换机服务器的流量。•

第5步：运行系统和协议诊断

在客户端上执行此命令以检查NTP同步错误：

 

curl ipinfo.io 

 

诊断结果的说明：

 

The output indicated NTP timing was out of sync on the client device. 

 

原因

根本原因是客户端设备上的NTP（网络时间协议）同步失败。此计时问题阻止了客户端和Umbrella 
SWG代理服务之间的安全通信，导致TCP重置数据包和在SWG代理服务处于活动状态时丢失
Web访问。解决NTP同步问题恢复了Umbrella SWG代理的正常运行，允许安全地代理网络流量。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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