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问题

部署两个安全访问虚拟设备(VA)后，Active Directory(AD)集成在“安全访问”仪表板中停止运行。以
前，AD集成运行正常，但在VA部署后，AD连接器现在在“安全访问”仪表板中显示为脱机状态。还
原AD连接需要帮助。

环境

技术：解决方案支持（SSPT — 需要合同）•
子技术：安全访问•
软件版本:全部•
安全访问(DNS-Advantage/Umbrella)•
在总部部署两个安全访问虚拟设备(VA)•
更改事件：在AD连接器故障之前立即安装VA•
AD连接器以前可正常运行，现在在安全访问门户中显示为脱机•

分辨率

要解决VA部署后AD集成在Secure Access门户中显示为脱机的问题，请执行以下详细的故障排除步
骤：

在连接器重新启动期间捕获网络流量

在重新启动连接器服务时，在AD连接器/域控制器的所有接口上运行Wireshark捕获。这有助于识别
在连接器初始化期间的任何网络通信故障或未授权访问尝试。

第1步：在所有相关接口上开始Wireshark捕获

启动Wireshark并开始捕获所有AD连接器/域控制器接口。

第2步：通过Windows服务管理器重新启动连接器服务

打开services.msc，找到OpenDNS Connector service，然后单击Restart。

第3步：保存捕获文件以供进一步分析



停止捕获并导出.pcap文件。

收集连接器日志

从AD连接器收集日志，更深入地了解错误或身份验证问题：

 导航到日志目录。1. 

 

C:\Program Files (x86)\OpenDNS\OpenDNS Connector\vX.X.X 

 

 收集相关日志文件并准备进行查看。将所有日志文件从上述目录复制到安全位置。1. 

验证AD连接器帐户权限

引入虚拟设备后，AD连接器帐户需要特定权限才能正常工作。如果帐户缺少事件日志读取器角色
，则可能会遇到未经授权的访问异常。

为AD连接器帐户分配事件日志读取器权限。使用Active Directory用户和计算机(ADUC)或组策
略将AD连接器帐户添加到事件日志读取器组。

1. 

确认该帐户具有新权限。检查AD连接器帐户的组成员身份，以验证是否包含事件日志读取器
。

2. 

发现常见异常

在故障排除过程中，日志或连接器状态输出中可能会观察到此异常：

 

* Exception type: system.unauthorizedaccessexception 
message: Attempted to perform an unauthorized operation. 

 

这表示AD连接器帐户没有足够的权限，尤其是事件日志读取器角色，该角色在引入VA后是必需的
。

找不到CLI命令，显示从AD连接器状态脱机更改为联机。

原因

根本原因是在部署安全访问虚拟设备后，AD连接器帐户的权限不足。该帐户缺少事件日志读取器权
限，这是正常AD连接器功能所必需的。这会导致“system.unauthorizedaccessexception”错误，并
阻止连接器在安全访问门户中联机操作。

相关内容



思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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