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问题

尝试通过思科安全访问(SSE)访问特定网站会导致阻止消息“对不起，您被阻止了”。

使用常规家庭Wi-Fi连接时，可以访问该站点。怀疑原因是远程网站仅允许从特定IP地址范围进行访
问，而SSE出口IP似乎不在允许的范围内。 

技术调查显示，网站的Web应用程序防火墙(Cloudflare)阻止了整个安全访问NATaaS出口IP范围
，而不考虑国家/地区。此问题可重复出现，在使用SSE出口IP时始终出现。

环境

技术：采用统一策略（互联网策略、私有策略、DLP策略、RBI、安全配置文件）的思科安全
访问(SSE)

•

访问路径：SSE的任何数据中心•
地理限制网站 •
安全控制：目标网站上的Web应用防火墙(Cloudflare)•
从远程网络（SSE出口IP）到本地网络（家庭Wi-Fi）的互联网访问•
问题发生时安全访问部署没有任何更改•
观察到的错误消息：“对不起，您已被阻止”•

分辨率

要解决远程站点阻止Cisco安全访问NATaaS出口IP而引起的访问问题，建议使用此工作流。这些步
骤可确保采用系统化的方法来识别阻止的性质，并探索可能的变通方法或解决方案。

第1步：确认错误消息并阻止行为

通过SSE访问站点时，请注意以下消息：

 

sorry you have been blocked 

 

第2步：验证来自不同网络的网站可访问性



从以下网址访问该网站：

任何SSE数据中心（受阻）•
常规家庭Wi-Fi连接（可访问）•

 第3步：确定负责阻止的安全控制

技术观察：Cloudflare Web应用防火墙(WAF)阻止了整个安全访问NATaaS出口IP范围。

第4步：确认最终用户使用的访问路径

确定用于将流量发送到安全访问的方法：

漫游安全模块•
RAVPN隧道•
站点到站点VPN隧道•
PAC部署•

第5步：探索旁路或允许列表选项

检查以下选项是否可用：

与目标网站管理员建立业务关系或联系，请求允许SSE出口IP列表。•
本文档中列出了SSE出口IP:  •
可以使用不同出口IP的备用访问路径未被WAF阻止。•
从SSE代理绕过有问题的网站（具体步骤取决于用于将流量发送到安全访问的方法）•

第6步：记录观察结果和后续步骤

记录以下观察结果：

错误消息

访问路径和相应结果

与远程站点管理员通信（如果允许列出）。

原因

此问题的根本原因是目标网站的Web应用程序防火墙(Cloudflare)正在主动阻止思科安全访问
(SSE)NATaaS出口IP范围。此阻止不限于非以色列IP或地理位置过滤。相反，它针对与思科安全访
问关联的整个已知出口IP范围，很可能是远程网站上的策略或安全配置问题。因此，无论其实际来
源国家或最终用户位置如何，源自这些IP的任何流量都会被拒绝。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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