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简介

本文档介绍将思科安全访问与SD-WAN路由器连接起来的综合指南，侧重于安全专用应用访问。

关于本指南

注：此处列出的配置是为SD-WAN的UX1.0和17.9/20.9版本开发的。

本指南对下列关键步骤进行了结构化演练：

定义网络隧道组(NTG)•
IPSec隧道配置：有关在Cisco SD-WAN路由器和Cisco Secure Access NTG之间设置安全
IPSec隧道的详细说明。

•

BGP邻居关系：分步操作通过IPSec隧道运行BGP邻居关系以确保动态路由和提高网络恢复能
力。

•

专用应用访问：有关通过已建立的隧道配置和保护对专用应用的访问的指导。•

图 1：思科SD-WAN和SSE零信任方法 



使用SD-WAN的SSE

本指南重点介绍NTG互联的设计注意事项和部署最佳实践。在本指南中，SD-WAN控制器部署在云
中，而WAN Edge路由器部署在数据中心，并连接到至少一个互联网电路。

主要假设

思科安全访问安全服务边缘(SSE):假设已为您的组织调配思科安全访问SSE。•
思科SD-WAN广域网边缘路由器：假设广域网边缘路由器集成到重叠网络中，从而有效地促进
用户通过SD-WAN基础设施进行通信。

•

虽然本指南主要侧重于设计和配置的SD-WAN方面，但它提供了一种将思科安全接入解决方案
集成到现有网络架构中的整体方法。

•

关于此解决方案

Cisco Secure Access提供的专用应用隧道为通过零信任网络访问(ZTNA)和VPN即服务(VPNaaS)连
接的用户提供到专用应用的安全连接。 这些隧道使组织能够将远程用户安全地链接到托管在数据中
心或私有云中的私有资源。 
使用IKEv2（互联网密钥交换版本2），这些隧道组在思科安全访问和SD-WAN路由器之间建立安全
的双向连接。它们通过同一组内的多个隧道支持高可用性，并通过静态和动态路由(BGP)提供灵活
的流量管理。 
IPsec隧道可以传输来自各种来源的流量，包括：

远程访问VPN用户•
基于浏览器或基于客户端的ZTNA连接•
连接到思科安全访问的其他网络位置•

此方法使组织能够通过统一的加密通道安全地路由所有类型的专用应用流量，从而提高安全性和运



营效率。 
作为思科安全服务边缘(SSE)解决方案的一部分，思科安全接入通过单一的云托管控制台、统一客
户端、集中策略创建和汇总报告简化IT运营。它在一个云交付解决方案中整合了多个安全模块，包
括ZTNA、安全网络网关(SWG)、云访问安全代理(CASB)、防火墙即服务(FWaaS)、DNS安全、远
程浏览器隔离(RBI)等。这一全面的方法通过应用零信任原则和实施精细的安全策略来降低安全风险

图 2：思科安全访问和专用应用之间的流量

SSE专用应用流量

本指南中介绍的解决方案解决了全面的冗余注意事项，包括数据中心中的SD-WAN路由器和安全服
务边缘(SSE)端的网络隧道组(NTG)。本指南重点介绍主用/主用SD-WAN中心部署模式，这有助于
保持不间断的流量流并确保高可用性。 

先决条件

要求

建议您了解以下主题：

Cisco SD-WAN配置和管理•
IKEv2和IPSec协议基础知识•
在思科安全访问门户中配置网络隧道组•
BGP和ECMP知识•

使用的组件



本文档中的信息基于以下软件和硬件版本：

20.9.5a上的思科SD-WAN控制器•
17.9.5a上的思科SD-WAN广域网边缘路由器•
思科安全访问门户•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

设计

本指南介绍使用SD-WAN头端路由器主用/主用设计模型的解决方案。SD-WAN前端路由器情景中的
主用/主用设计模型假设数据中心中有两台路由器，它们均连接到安全服务边缘(SSE)网络隧道组
(NTG)，如图3所示。在此场景中，数据中心中的两台SD-WAN路由器（DC1-HE1和DC1-HE2）均
主动处理流量。它们通过向内部DC邻居发送相同的AS路径长度(ASPL)来实现此目的。因此，来自
DC内部的流量在两个头端之间实现负载均衡。

每个头端路由器可以建立多个到SSE入网点(POP)的隧道。 隧道数量取决于您的要求和SD-WAN设
备型号。在此设计中：

每台路由器有4条隧道连接到主SSE集线器，4条隧道连接到辅助SSE集线器。•
每个SSE中心支持的最大隧道数可能不同。有关最新信息，请参阅官方文档
：https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels

•

这些头端路由器通过通向SSE的隧道形成BGP邻居关系。通过这些邻居关系，头端向其SSE邻居通
告私有应用前缀，从而支持安全且高效地将流量路由到私有资源。

图 3：SD-WAN到SSE主用/主用部署模式

https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels


SD-WAN到SSE主用/主用部署模式

主用/备用设计将一台路由器(DC1-HE1)指定为始终主用路由器，而辅助路由器(DC1-HE2)保持备用
状态。流量始终流经活动前端(DC1-HE1)，除非完全发生故障。此部署模式有一个缺点：如果通向
SSE的主隧道断开，流量会切换到仅通过DC1-HE2的辅助SSE隧道，从而导致任何有状态流量重置
。 
在主用/备用模式中，BGP AS路径长度用于在数据中心内和向SSE引导流量。DC1-HE1向ASPL为
2的SSE BGP邻居发送前缀更新，而DC1-HE2向ASPL为3的邻居发送更新。DC1-HE1的内部DC邻
居通告的AS路径长度比DC1-HE2短，从而确保DC1-HE1的流量优先级。（客户可以选择其他属性
或协议来影响流量优先级。） 
客户可以根据自己的特定需求选择主用/主用或主用/备用部署模式。

图 4：SD-WAN到SSE主用/备用部署模式



SD-WAN到SSE主用/备用部署模式

配置

本节介绍以下过程：

验证在思科安全访问门户中调配网络隧道组的必备条件。1. 
使用IPsec手动方法配置思科安全访问网络隧道组(NTG)的SD-WAN互联。2. 
配置BGP邻居关系3. 

注意：此配置基于主用/主用部署模式

程序1.验证思科安全访问门户上的网络隧道组配置

本指南未介绍如何配置网络隧道组。请查看此参考。

添加网络隧道组：SSE文档•
使用带BGP的ECMP在Cisco安全访问和Cisco IOS XE路由器之间配置网络隧道•

导航到Cisco Secure Access并确保已调配网络隧道组(NTG)。对于当前设计，我们需要在两个不同
的入网点(POP)中调配NTG。 在本指南中，我们在美国（弗吉尼亚）POP和美国（太平洋西北
）POP中使用NTG。 

注意:POP的名称和位置可能有所不同，但关键概念是在地理位置接近您的数据中心的位置调
配多个NTG。此方法有助于优化网络性能并提供冗余。

https://docs.sse.cisco.com/sse-user-guide/docs/add-network-tunnel-group
https://docs.sse.cisco.com/sse-user-guide/docs/add-network-tunnel-group
https://docs.sse.cisco.com/sse-user-guide/docs/add-network-tunnel-group
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222485-configure-network-tunnel-between-cisco-s.html#toc-hId--567846621


图 5：思科安全访问网络隧道组

思科安全访问网络隧道组

图 6：思科安全访问网络隧道组列表

安全访问网络隧道组列表

确保您注意到了隧道口令（在创建隧道期间只显示一次）。 



注意：Add a Network Tunnel Group中的步骤6

另请记下我们在IPSec配置期间使用的隧道组属性。屏幕快照（图6）取自实验室环境，用于根据设
计或使用建议创建NTG组的生产场景。

图7：安全访问网络隧道组US（弗吉尼亚）

安全访问网络隧道组US（弗吉尼亚）

图8：安全接入网络隧道组US（太平洋西北部）

https://docs.sse.cisco.com/sse-user-guide/docs/add-network-tunnel-group#configure-network-tunnel


安全访问网络隧道组US（太平洋西北部）

图8显示主要和辅助集线器上只有4个隧道。但是，已在控制器环境中成功测试了最多8个隧道。最
大隧道支持可能因所使用的硬件设备和当前的SSE隧道支持而异。有关最新信息，请参阅官方文档
：https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels和相应硬件设备
的发行说明。

此处提供了8通道设置的示例。

图8a:最多8个隧道的NTG隧道

https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels


SSE NTG最多支持8个隧道

程序2.使用IPsec手动方法配置思科安全访问网络隧道组(NTG)的SD-WAN互联。

此过程演示如何使用运行17.9版本的Cisco Catalyst SD-WAN Manager 20.9和Cisco Catalyst 
Edge路由器上的功能模板连接网络隧道组(NTG)。

注意：本指南假设现有的SD-WAN重叠部署采用中心辐射型或全网状拓扑，其中集线器充当数
据中心中托管专用应用的接入点。此程序也可用于分支机构或云部署。

在继续操作之前，请确保满足以下前提条件：

设备上已启用控制连接，以允许从Cisco Catalyst SD-WAN Manager进行必要的更新。1. 



图 9：Cisco Catalyst SD-WAN管理器：头端控制连接 

Catalyst管理器：头端控制连接

配置服务端VPN并使用路由协议通告前缀。本指南使用BGP作为服务端的路由协议。2. 

图 10：Cisco Catalyst SD-WAN管理器：头端BGP摘要



要使用手动IPSec方法配置带有网络隧道组(NTG)的SD-WAN互联，请完成以下步骤：

注意：对于部署所需的隧道数，重复此步骤。 

有关隧道限制，请参阅官方文档：https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-
network-tunnels

这些步骤详细说明了将DC1-HE1（数据中心1前端1）连接到SSE弗吉尼亚主集线器的过程。此配置
在数据中心中的SD-WAN路由器与位于弗吉尼亚入网点(POP)的思科安全接入网络隧道组(NTG)之
间建立安全隧道

步骤 1：创建IPSec功能模板  
创建IPSec功能模板以定义用于将SD-WAN头端路由器连接到NTG的IPSec隧道的参数。

图11:IPsec功能模板：基本配置

IPsec功能模板：基本配置

接口名称:它可以由您选择 
IPv4地址：SSE根据您选择的子网划分要求监听169.254.0.0/24，最佳做法是使用/30。在本指南中
，我们省略了第一个地址块供将来使用。 

IPsec源接口：定义对于当前IPsec接口唯一的VPN0环回接口。为了保持一致性和进行故障排除
，建议使用相同的编号。  
通过接口的隧道路由：指向可用作连接到SSE的底层接口（必须能够访问Internet）

IPsec目标：  主集线器IP地址

请参阅图7：安全访问网络隧道组US(Virginia)这是35.171.214.188

https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels
https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels


TCP MSS:应设置为1350(参考：https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-
parameters)

示例：DC1-HE1指向SSE Virginia Primary Hub

接口名称:ipsec201

说明：通向思科的IPSEC隧道的环回

IPv4地址：169.254.0.x/30

IPsec源接口：Loopback201

隧道路由通过接口：GigabitEthernet1

IPsec目标IP地址/FQDN:35.xxx.xxx.xxx

TCP MSS:1350

图12:IPsec功能模板：IKE IPSEC

IPsec功能模板：IKE IPSEC

DPD间隔：保留此默认值 
IKE版本：2 
IKE密钥更新间隔：28800 
IKE密码：默认值为AES-256-CBC-SHA1 
IKE DH组：14 2048位模数 
Preshared Key：口令 
本地终端的IKE ID:隧道组ID 

https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-parameters
https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-parameters


请参阅图7：安全访问网络隧道组US(Virginia)此为mn03lab1+201@8167900-638880310-
sse.cisco.com 

注意：每个隧道必须具有唯一的终端；使用“+loopbackID”示例：mn03lab1+202@8167900-
638880310-sse.cisco.com、mn03lab1+203@8167900-638880310-sse.cisco.com等。 

 
远程终端的IKE ID:主集线器IP地址 
IPsec密码套件：AES 256 GCM 
Perfect Forward Secrecy：无

参考：https://docs.sse.cisco.com/sse-user-guide/docs/configure-tunnels-with-catalyst-
sdwan#define-the-feature-template

示例：

IKE版本：2 
IKE密钥更新间隔：28800 
IKE密码：AES-256-CBC-SHA1 
IKE DH组：14 2048位模数 
Preshared Key：*****

注意：Add a Network Tunnel Group中的步骤6

 
本地终端的IKE ID:mn03lab1@8167900-638880310-sse.cisco.com  
远程终端的IKE ID:35.171.xxx.xxx 
IPsec密码套件：AES 256 GCM 
Perfect Forward Secrecy：无

重复上述步骤，为主要和辅助安全接入集线器配置所需的隧道。对于2x2设置，您将总共创建四个
隧道：

从DC1-HE1到主要安全接入集线器的两个隧道•
从DC1-HE1到辅助安全访问集线器的两个隧道•

创建模板后，我们将在图13所示的服务端vrf上使用模板，并在图14所示的全局vrf上使用所定义的环
回。

图13: Catalyst SD-WAN Manager:头端VPN1模板2x2

https://docs.sse.cisco.com/sse-user-guide/docs/configure-tunnels-with-catalyst-sdwan#define-the-feature-template
https://docs.sse.cisco.com/sse-user-guide/docs/configure-tunnels-with-catalyst-sdwan#define-the-feature-template
https://docs.sse.cisco.com/sse-user-guide/docs/add-network-tunnel-group#configure-network-tunnel


Catalyst管理器：头端VPN1模板

 
步骤 2：定义全局VRF中的环回

在全局VRF（虚拟路由和转发）表中配置环回接口。此环回用作第1步中创建的IPSec隧道的源接口
。

步骤1中引用的所有环回必须在全局VRF中定义。

IP地址可在任何RFC1918范围内定义。

图14: Catalyst SD-WAN Manager:VPN0环回



Catalyst管理器：VPN0环回

程序3.配置BGP邻居关系

使用BGP功能模板为所有隧道接口定义BGP邻居关系。请参阅Cisco安全访问门户中相应的网络隧
道组BGP配置以配置BGP值。 

图 15：安全访问网络隧道组US（弗吉尼亚）



安全访问网络隧道组US（弗吉尼亚）

在本例中，我们使用图15中的信息（框1）定义使用功能模板的BGP。 

图 16：Catalyst SD-WAN Manager BGP邻居

Catalyst SD-WAN Manager BGP邻居

使用功能模板生成的配置：

 

router bgp 998 
 bgp log-neighbor-changes 
 ! 
 address-family ipv4 vrf 1 
  network 10.10.128.1 mask 255.255.255.255 
  neighbor 169.254.0.5 remote-as 64512 
  neighbor 169.254.0.5 description SSE Neighbor1 
  neighbor 169.254.0.5 ebgp-multihop 5 
  neighbor 169.254.0.5 activate 
  neighbor 169.254.0.5 send-community both 
  neighbor 169.254.0.5 next-hop-self 
  neighbor 169.254.0.9 remote-as 64512 
  neighbor 169.254.0.9 description SSE Neighbor2 
  neighbor 169.254.0.9 ebgp-multihop 5 
  neighbor 169.254.0.9 activate 
  neighbor 169.254.0.9 send-community both 
  neighbor 169.254.0.9 next-hop-self 
  neighbor 169.254.0.105 remote-as 64512 
  neighbor 169.254.0.105 description SSE Neighbor3 
  neighbor 169.254.0.105 ebgp-multihop 5 
  neighbor 169.254.0.105 activate 
  neighbor 169.254.0.105 send-community both 
  neighbor 169.254.0.105 next-hop-self 



  neighbor 169.254.0.109 remote-as 64512 
  neighbor 169.254.0.109 description SSE Neighbor4 
  neighbor 169.254.0.109 ebgp-multihop 5 
  neighbor 169.254.0.109 activate 
  neighbor 169.254.0.109 send-community both 
  neighbor 169.254.0.109 next-hop-self 
  neighbor 172.16.128.2 remote-as 65510 
  neighbor 172.16.128.2 activate 
  neighbor 172.16.128.2 send-community both 
  neighbor 172.16.128.2 route-map sse-routes-in in 
  neighbor 172.16.128.2 route-map sse-routes-out out 
  maximum-paths eibgp 4 
  distance bgp 20 200 20 
 exit-address-family 
DC1-HE1#

 

确认

 

DC1-HE1#show ip route vrf 1 bgp | begin Gateway 
Gateway of last resort is not set 
 
35.0.0.0/32 is subnetted, 1 subnets 
B 35.95.175.78 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
44.0.0.0/32 is subnetted, 1 subnets 
B 44.240.251.165 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
100.0.0.0/8 is variably subnetted, 17 subnets, 2 masks 
B 100.81.0.58/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.59/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.60/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.61/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.62/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.63/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.64/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
B 100.81.0.65/32 [20/0] via 169.254.0.9, 3d01h 
[20/0] via 169.254.0.5, 3d01h 
 
DC1-HE1#show ip bgp vpnv4 all summary 
BGP router identifier 172.16.100.232, local AS number 998 
 
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd 
169.254.0.5 4 64512 12787 13939 3891 0 0 4d10h 18 
169.254.0.9 4 64512 66124 64564 3891 0 0 3d01h 18 
169.254.0.13 4 64512 12786 13933 3891 0 0 4d10h 18 
169.254.0.17 4 64512 12786 13927 3891 0 0 4d10h 18 
172.16.128.2 4 65510 83956 84247 3891 0 0 7w3d 1 
 
DC1-HE1#show ip interface brief | include Tunnnel 
Tunnel1 192.168.128.202 YES TFTP up up 



Tunnel4 198.18.128.11 YES TFTP up up 
Tunnel100022 172.16.100.22 YES TFTP up up 
Tunnel100023 172.16.100.23 YES TFTP up up 
Tunnel100201 169.254.0.6 YES other up up 
Tunnel100202 169.254.0.10 YES other up up 
Tunnel100301 169.254.0.14 YES other up up 
Tunnel100302 169.254.0.18 YES other up up

 

参考

主用/主用实施具有来自与SD-WAN头端连接的核心交换机的多路径。

图 17：BGP邻居的主用/主用方案

主用/主用BGP邻居

由于ASPL预置（使用到邻居的路由映射完成），主用/备用实施将具有从核心交换机到SD-WAN头
端的一条主用路径。

图 18：BGP邻居的主用/备用方案

主用/备用BGP邻居
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