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简介

本文档介绍如何解决Cisco Secure Access的VPN连接错误。

问题

当用户尝试使用RA-VPN（远程访问VPN）连接到安全访问头端时，这些错误会显示在思科安全客
户端通知弹出窗口中： 
 

已禁用远程用户的VPN建立功能。A VPN connection will not be established.•
Cisco安全客户端无法与指定的安全网关建立连接。请尝试重新连接。•



Cisco安全客户端 — 连接到Cisco安全访问时出现问题

当用户通过RDP连接到Windows PC时，将生成上述错误，尝试从给定PC连接到RA-VPN，并且
Windows VPN Establishment设置为Local Users Only（默认选项）。

Windows VPN Establishment确定Cisco安全客户端在远程登录到客户端PC的用户建立VPN连接时
的行为。

可能的值为：

仅本地用户:防止远程登录(RDP)用户建立VPN连接。•
允许远程用户：允许远程用户建立VPN连接。但是，如果配置的VPN连接路由导致远程用户
断开连接，则VPN连接将终止，以允许远程用户重新获得对客户端PC的访问。如果远程用户
要断开其远程登录会话而不导致VPN连接终止，则必须在VPN建立后等待90秒。

•

解决方案

导航至Cisco Secure Access Dashboard。

单击Connect > End User Connectivity。•
单击虚拟专用网络。•



选择要修改的配置文件，然后单击Edit:•

思科安全访问 — RA-VPN

单击Cisco Secure Client Configuration > Client Settings > Edit:

思科安全访问 — RA-PVN客户端配置

单击Administrator Settings，并将Windows VPN Establishment from Local User Only修改为All 
Remote Users:



思科安全访问 — Windows Windows VPN建立

单击Save:

思科安全访问 — Windows Windows VPN建立2

从远程Windows PC建立RA-VPN会话时，必须将隧道模式配置为旁路安全访问。否则，您将面临无
法访问远程Windows PC的风险。



思科安全访问 — 隧道模式

有关Tunnel Mode的详细信息，请查看下一文章项目6，请参阅添加VPN配置文件步骤1 — 常规设置
。

相关信息

安全访问用户指南•
思科技术支持和下载•

https://securitydocs.cisco.com/secure-access-sub-landing-page
https://www.cisco.com/c/zh_cn/support/index.html
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