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问题

即使存在CTS服务器列表和环境数据，您也会在网络设备上观察到部分或不完整的Cisco 
TrustSec(CTS)配置文件。网络设备无法下载安全组访问控制列表(SGACL)访问控制条目(ACE)。

此问题影响使用Cisco IOS® XE网络设备(例如Catalyst 9000系列交换机、无线局域网控制器
(WLC)和带有身份服务引擎(ISE)的路由器)的部署。

网络设备日志中出现以下错误：

 

%CTS-2-AUTHZ_POLICY_SGACL_ACE_FAILED: Failed to download ACEs for SGACL '<ACLname>' for SGT='<SGTnumber>:<SGTname>' due to ACE 'missing/incomplete' error. Download will be retried in 60 seconds

 

环境

ISE 3.5补丁2•

ISE 3.3补丁8•

ISE 3.2补丁9•

CTS环境•

IOS-XE网络设备，如Cat9k、WLC和路由器•

分辨率



方案 A：升级ISE（推荐）

要永久解决此问题，请将Cisco ISE升级到已解决Cisco Bug ID CSCws51319的固定版本。

已修复版本:

ISE 3.5补丁3或更高版本•

ISE 3.3补丁9或更高版本•

ISE 3.2补丁10或更高版本•

•

方案 B：手动策略刷新（解决方法）

如果无法立即进行升级，则每次在ISE中进行策略更改时，都必须手动触发网络设备上的策略刷新
。

1.访问受影响网络设备的CLI。

2.运行此命令以验证CTS PAC状态。

 

show cts pac

 

3.要验证CTS环境数据是否存在，请运行命令：

 

show cts environment data

 

4.要检查当前策略权限，请运行：

 

show cts role-based permissions

 

5.运行命令刷新策略：

 

https://tools.cisco.com/bugsearch/bug/CSCws51319
https://tools.cisco.com/bugsearch/bug/CSCws51319


cts refresh policy

 

6.等待几分钟，等待下载完成。

7.检查当前策略条件并确认是否使用以下命令下载了所有权限：

 

show cts role-based permissions

 

原因

此问题是由Cisco Bug ID CSCws51319引起的。

相关内容

思科漏洞ID CSCws51319•

思科技术支持和下载•

https://tools.cisco.com/bugsearch/bug/CSCws51319
https://tools.cisco.com/bugsearch/bug/CSCws51319
https://tools.cisco.com/bugsearch/bug/CSCws51319
https://www.cisco.com/c/zh_cn/support/index.html
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