
Norton Antivirus卸载后，Windows Defender签名
数据库为空，导致ISE状态故障
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问题

通过VPN连接的Windows 11 25H2终端未通过ISE状态检查并标记为不兼容，从而阻止身份验证和
网络资源的访问。终端符合ISE规则要求，但在VPN连接后仍报告“用户不符合要求”。

Windows Defender防病毒定义版本验证的状况检查特别失败，出现以下错误：

 

[csc_iseposture]Function: CheckOpswat::CheckOpswatProd Thread Id: 0x277C File: CheckOpswat.cpp Line: 272 Level: debug :Product check for 362 with value 1.367.1534.0 of type ctOpswatavDef had a result of failure

 

状态代理报告Windows Defender的定义版本和定义日期为空0，导致AUC_WIN11_IT要求失败。

环境

身份服务引擎(ISE)3.3•

Windows 11 25H2终端•

带ISE终端安全评估模块的思科安全客户端•

ISECcompliance module version 4.3.5626.8192•

Windows Defender版本4.18.25080.5•

之前已安装和卸载Norton 360防病毒软件•

已启用ISE终端安全评估实施的VPN连接•



分辨率

解决方案包括卸载Norton，然后手动更新Windows Defender签名并了解第三方防病毒软件与
Windows Defender之间的共存行为。

步骤 1：更新Windows Defender签名

1. — 导航到Windows安全设置并手动更新签名数据库：

2. — 转到Settings → Privacy & security → Windows Security → Virus & threat protection → Virus & 
threat protection updates → Check for updates。

3. — 请等待Security intelligence version显示非空值和当前时间戳，然后再继续状态验证。

步骤 3：验证状态合规性

更新签名后，重新连接到VPN并验证状态检查通过。安全情报版本现在必须显示有效值而不是为空
。

第三方防病毒的重要注意事项

安装任何第三方防病毒软件并正确注册到Windows安全中心后，Microsoft Windows会故意将
Windows Defender置于被动模式以避免冲突。在被动模式下，Defender不会通过OPSWAT读取的
Windows安全中心/WMI API发布其签名更新数据，导致状态检查失败。

要防止此问题，请卸载windows设置为活动模式的第三方应用程序。如果需要重新安装Norton或其
他第三方防病毒软件，请注意这会导致终端再次变得不合规。

原因



根本原因在于，当第三方防病毒软件(Norton)是主要防病毒解决方案时，Windows Defender签名数
据库会过时。安装Norton时，Windows故意使Defender定义存储保持陈旧，因为被动模式防病毒软
件不会接收计划的更新。在卸载Norton后，Windows Defender成为主要防病毒软件，但其签名数据
库仍然为空，因为第一个签名提取在Windows Update后排队，并且仅在下一个计划触发时自动运行
，或者当用户手动强制时。

当Defender本地定义存储为空时，OPSWAT v4 SDK方法1001(GetDefinitionState)返回空负载，导
致ISE终端安全评估代理向ISE传输空定义版本。然后，ISE将此空值与策略阈值进行比较，并将终
端标记为不合规。

相关内容

Cisco Secure Client管理员指南 — 第三方软件注意事项•

思科技术支持和下载•

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/deploy-anyconnect.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/deploy-anyconnect.html
https://www.cisco.com/c/zh_cn/support/index.html
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