
身份服务引擎 — 紧急情况下不信任根证书颁发机
构和中间证书颁发机构
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目的

以下是身份服务引擎和ISE PIC（被动身份连接器）指南，用于紧急不信任根和中间证书颁发机构。
默认情况下，身份服务引擎配置不包括受信任库中的受影响的eMudhra根证书颁发机构和中间证书
颁发机构，但应检查ISE配置以确保它们未通过安装后配置使用。

***免责声明***

本文仅用于帮助查看ISE配置是否存在受影响的证书颁发机构。整个身份服务引擎仍在调查中，将
来可能需要进一步配置或软件更新。本文将在
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-
info-ScS22A1r上与安全咨询一起进行更新。

系统证书

浏览到Administration -> System -> Certificates -> System Certificates，依次选择分配给节点1的每
个证书并选择view。[1]

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-emudhra-info-ScS22A1r
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确保受影响的CA或颁发证书不在证书层次结构中。如果正在使用它们，则开始采取措施将该服务迁
移到新的证书颁发机构。

受信任证书

浏览到Administration -> System -> Certificates -> Trusted Certificates并查看已安装的根证书和中
间证书的列表。如果您在Trusted列表中找到一个或多个受影响的CA，请记下“Trusted For”列，并
对每个类型[2]执行以下操作：



思科服务 — 思科不对任何服务使用eMudhra，如果这是可以删除证书的唯一条目。•
基础设施 — 验证终端和/或管理员身份验证角色不是必需的，验证系统证书下未使用来自
CA或颁发者的证书

•

终端 — 验证终端是否正在对需要受感染链进行身份验证，如果不确定终端是否正在使用CA或
颁发者，请禁用“信任客户端身份验证和系统日志”选项，并监控实时日志和报告客户端身份验
证失败。 

•

AdminAuth — 向您的管理员颁发新证书，因为在颁发新证书时，Admin Authentication可切换
回基于密码的登录，这是快捷选项。

•

NativeIPSec — 如果使用本地IPSec功能，请将IPSec客户端迁移到新的CA•

其他服务

应检查以下服务配置，以确保删除任何受影响的受信任证书不会影响系统的功能。如果这些服务正
在使用中，则应重新配置这些服务，以便在删除受信任证书之前使用新证书。

LDAP

浏览到Administration -> Identity Management -> External Identity Sources -> LDAP。在每个
LDAP条目下，点击Connection选项卡，如果安全身份验证已启用，请验证“LDAP服务器根CA”和
“ISE证书的颁发者CA”设置的链。[3]

系统日志

浏览到Administration -> System -> Logging -> Remote Logging Targets，查看已配置受信任根证
书的每个已配置安全SYSLOG服务器，如果其中一个受影响的CA证书正在使用中，请验证
SYSLOG服务器上的链，并根据需要重新颁发和信任新的根。[4]



RADIUS DTLS

可以在管理(Administration)->网络资源(Network Resources)->网络设备(Network Devices)下的每个
网络设备下选择性地设置“CoA的ISE证书的颁发者CA”(Issuer CA of ISE Certificates)。此设置仅用
于选择ISE用来向配置为DTLS的网络设备颁发CoA的客户端证书。该证书将显示在ISE中节点的
System Certificates页面上，因此，如果从eMudra证书之一颁发的证书颁发给ISE节点，则只需为
每个配置的网络设备验证此设置。

[1] ISE中的证书管理 

[2] ISE受信任证书设置

[3] ISE安全LDAP配置 

[4]配置安全系统日志远程日志记录目标 
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