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问题

思科身份服务引擎(ISE)无法发现您的域控制器(DC),ISE Active Directory(AD)加入失败。

环境

思科身份服务引擎(ISE)- 3.x及更高版本•

Microsoft Active Directory(AD)- 2016及更高版本•

域名系统(DNS)- UDP/TCP 53•

轻量级目录访问协议(LDAP)- TCP 389;TCP 636(如果使用安全LDAP(LDAPS))•

无连接轻量级目录访问协议(CLDAP)- UDP 389•

分辨率

思科ISE在AD加入过程中发现DC，并使用多个条件决定选择哪个DC。

DNS发现：

ISE使用DNS服务(SRV)记录查询发现可用的DC、全局目录(GC)和密钥分发中心(KDC)。 
DNS服务器返回可用DC、GC和KDC的列表

•



如果ISE未收到此信息，则无法继续AD加入过程并报告与DNS相关的错误。•

从ISE CLI，使用验证AD SRV记录：

 

nslookup

 

•

示例：

 

nslookup ldap.tcp.example.com querytype SRV 
 
nslookup kerberos.tcp.example.com querytype SRV  
 
nslookup ldap.tcp.dc._msdcs.example.com querytype SRV

 

•

查询应返回有效的DC主机名。然后验证返回的DC主机名解析为正确的IP地址：

 

nslookup dc01.example.com

 

•

在ISE运行配置中配置的DNS服务器返回可用服务器的列表。•

通过运行此命令验证您的ISE DNS服务器配置

 

show running-config

 

•



对于CLDAP，在执行AD加入或运行相关AD诊断时，在ISE上使用数据包捕获。•

例如，捕获ISE和DC之间的流量并验证：

 

ISE → DC01 : UDP/389  CLDAP Request  
DC01 → ISE : UDP/389  CLDAP Response 

 

•

应从每个可到达的DC接收响应。如果ISE发送CLDAP请求但没有收到响应，请检查ISE和
DC之间的防火墙/ACL规则、路由和UDP 389连接。

•

站点标识

ISE尽可能使用CLDAP信息识别并首选同一Active Directory站点中的DC。•

验证ISE子网属于正确的AD站点。此外，验证预期的DC属于同一AD站点。•

连接监控

ISE定期使用CLDAP监控DC可用性。•

使用数据包捕获检查ISE和DC之间的间断UDP 389连接、数据包丢失或延迟CLDAP响应。•



超过2.5秒的CLDAP响应会生成警告。如果没有DC响应，则AD加入失败。•

原因

ISE无法发现数据中心。•

DNS不返回所需的AD记录。•

ISE无法访问已发现的DC。•

DC不响应CLDAP请求。•

ISE子网映射到错误的AD站点。•

所选的DC不接受LDAP连接。•

相关内容

身份服务引擎(ISE)和Active Directory集成指南•
思科技术支持和下载•
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