
实施并配置ISE终端安全评估策略宽限期和修补程
序
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问题

请求访问Cisco ISE 3.4的预发布修补程序或临时工程版本，以验证缺陷Cisco Bug ID 
CSCwo52494的修复，该修复解决根据安全评估策略应用单个宽限期的问题。修复计划包含在ISE 
3.4补丁8中，但在当前运行ISE 3.4补丁4的环境正式提供补丁之前，需要进行验证。

思科漏洞ID CSCwo52494解决的具体问题是，ISE错误地发送了最大宽限期值，即使安全评估策略
成功，而不是如预期仅从故障安全评估策略发送最大宽限期值。

环境

思科身份服务引擎(ISE)3.4•

ISE终端安全评估功能•

当前软件版本：ISE 3.4补丁4•

目标软件版本：ISE 3.4补丁8（用于官方修复）•

缺陷参考：思科漏洞ID CSCwo52494•

分辨率

提供了修补程序以解决ISE终端安全评估策略宽限期问题。修补程序纠正了ISE错误发送最大宽限期
值的行为，即使安全评估策略成功。



修补程序实施结果

安装修复程序后，ISE现在正确发送故障状态策略的最大宽限期值，这是预期行为。系统现在正确
实现了以下逻辑：

当设备匹配多个安全评估策略时，每个策略具有不同的宽限期，设备会收到在失败策略中配置
的最大宽限期。

•

如果存在2个失败的策略，ISE将在3.4版本中选择最大宽限期。•

其他增强信息

对于需要对宽限期选择进行更精细控制的环境，发现了额外的增强功能。Posture General 
Settings页面中的新UI磁贴设置，允许管理员在使用失败的安全评估策略中的最大或最小宽限期之
间进行选择，从ISE 3.5补丁1开始。该功能不能使用补丁备份到3.4版本，并在Cisco Bug ID 
CSCwr60808下跟踪。

原因

根本原因被识别为ISE错误地发送最大宽限期值，即使安全评估策略成功。预期行为是让ISE仅发送
来自故障状态策略的最大宽限期值。此行为由Cisco Bug ID CSCwo52494解决。

相关内容

ISE 3.4管理员指南 — 合规性•

思科漏洞ID CSCwr60808•

Cisco ISE 3.5版本说明•

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_compliance.html
https://www.cisco.com/c/zh_cn/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_compliance.html
https://tools.cisco.com/bugsearch/bug/CSCwr60808
https://tools.cisco.com/bugsearch/bug/CSCwr60808
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/release_notes/cisco-ise-release-notes-35.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/release_notes/cisco-ise-release-notes-35.html
https://www.cisco.com/c/zh_cn/support/index.html
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