
故障排除"5440终端已放弃EAP会话并已启动新
"由于请求方超时或配置错误

目录

问题

ISE向终端发送RADIUS访问质询。终端不再响应访问质询，而是重复重新启动身份验证过程。思科
身份服务引擎(ISE)的终端身份验证最终失败，出现错误。

 

"5440 – Endpoint abandoned EAP session and started new"

 

环境

思科ISE•

802.1X身份验证•

有线或无线网络•

基于可扩展身份验证协议(EAP)的身份验证•

终端请求方•

分辨率

使用以下步骤进行故障排除：

检查ISE身份验证详细信息1. 



导航到操作> RADIUS >实时日志。1. 

打开失败的身份验证。2. 

验证ISE是否发送“Access-Challenge”。3. 

确认终端发送新的“Access-Request”而不是响应质询。4. 

记下Access-Challenge与新访问请求之间的时间。5. 

在此映像中，我们可以看到ISE发送“Access-Challenge”，但ISE未收到任何响应。6. 



验证终端请求方配置2. 

确认配置了正确的EAP方法。•

验证身份验证模式，例如计算机、用户或计算机+用户身份验证。•



检查请求方超时并重试设置。•

验证终端是否使用预期的802.1X配置文件。•

将配置与工作终端进行比较。•

检查终端日志3. 

查看操作系统和请求方身份验证日志。•

检查请求方是否收到EAP请求。•

确定任何超时、身份验证重新启动或EAP相关错误。•

如果使用Cisco Secure Client，请收集DART捆绑包以进行进一步分析。

收集安全客户端的DART捆绑包•

•

检查网络路径4. 

在终端(Wireshark)、NAD（SPAN捕获）和ISE(TCPDump)上同时捕获数据包•

检验EAPOL流量是否到达NAD。•

验证来自ISE的RADIUS响应是否到达NAD。•

https://www.cisco.com/c/zh_cn/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html
https://www.cisco.com/c/zh_cn/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html
https://www.cisco.com/c/zh_cn/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html


检查终端、NAD和ISE之间的数据包丢失或延迟。•

当终端日志无法识别重启原因时，请使用数据包捕获。•

请比较工作端点5. 

尽可能使用相同的NAD、ISE PSN和身份验证策略。•

比较EAP方法、请求方配置、超时值和身份验证顺序。•

如果只有特定终端失败，则将调查重点放在终端配置或请求方上。•

要验证问题是否已解决，请执行新的身份验证并验证终端是否响应ISE访问质询，并成功完成身份
验证而不生成5440。

原因

终端请求方未在配置的超时时间内完成EAP身份验证，或者使用的802.1X配置不正确。短暂的请求
方超时、不正确的EAP设置或请求方问题可能导致终端在上一个会话完成之前重新启动身份验证。

相关内容

了解和配置EAP-TLS•

https://www.cisco.com/c/zh_cn/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html
https://www.cisco.com/c/zh_cn/support/docs/wireless-mobility/wireless-lan-wlan/213543-configure-eap-tls-flow-with-ise.html
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