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简介

本文档介绍在更换机箱的SNS3700服务器上安装TPM模块的过程。 

考虑事项

可信平台模块(TPM)是一个硬件组件，通过存储加密密钥来提高服务器的安全性。 

但是，服务器可以在没有身份服务引擎(ISE)的情况下运行身份服务引擎。 



警告：如果在没有TPM的服务器上安装并运行ISE应用，您需要执行此处记录的过程以安装
模块并使其可由系统使用。

此服务器支持受信任计算组(TCG)定义的TPM版本2.0(UCSX-TPM-002C)。 TPM也基于SPI。•

不支持aTPM的现场更换；仅当服务器尚未安装aTPM时，才能安装aTPMafter-factory。•

如果返回了带有aTPM的服务器，则必须使用新TPM订购替换服务器。•

如果TPM2.0变为无响应，请重新启动服务器。•

问题

SNS 3700系列或更高版本包含思科制造提供的TPM。 

但是，思科服务站提供的SNS 3700系列机箱更换件不包含此类设备。 



必须执行下一个过程才能安装TPM并使硬件和软件都能利用模块的优势。 



映像1. TPM模块在SNS 3700系列设备中的位置

解决方案

按照给定顺序执行后续步骤，以安装模块、初始化模块并利用模块提供的安全功能。 

安装TPMHardware。1. 

在BIOS中启用TPM。2. 

重新安装ISE。 3. 

使用本文完成步骤1、2和3:Cisco UCS C220 M6服务器安装和维修指南 — 维护服务器

完成在BIOS中启用TPM一章中的步骤后，此过程即完成。

要完成第4步，请导航到下一个链接，并访问需要在服务器上安装的ISE版本的安装指南：

安装和升级指南 — 安装思科ISE

在安装指南中，导航到安装思科ISE部分。 

确认

完成此步骤后，您必须安装并运行ISE。 

打开ISE命令行并运行下一个命令。如果在此处显示输出，则意味着您已正确安装TPM。 

ISE/user#show tech-support |包含TPM

TPM:存在模块

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c220m6/install/c220m6/m_maintaining_the_server.html#concept_j3g_11p_jz
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c220m6/install/c220m6/m_maintaining_the_server.html#concept_j3g_11p_jz
https://www.cisco.com/c/zh_cn/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/zh_cn/support/security/identity-services-engine/products-installation-guides-list.html
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