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简介

本文档介绍如何使用完整升级方法将现有ISE部署从版本2.7升级到3.1。它还包括如何使用运行状况
检查功能检测和修复任何潜在部署问题。现在，旧版升级方法被称为拆分升级，如果不首选完全升
级方法，则可作为备用选项。

先决条件

要求

Cisco 建议您了解以下主题： 

身份服务引擎 (ISE) ●

了解用于描述不同类型ISE部署的术语 ●

 

使用的组件 



本文档中的信息基于以下软件和硬件版本： 

ISE版本2.7，补丁4●

ISE版本3.1●

本文档中的信息是从特定实验环境中的设备创建的。本文档中使用的所有设备都以已清除（默认
）的配置开始。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

注意：该过程与其他ISE版本类似或相同。除非另有说明，否则这些步骤可在2.6及更高版本上
用于升级到3.1及更高版本的ISE软件。

支持的路径

支持从以下位置完全升级到ISE 3.1:

ISE 2.6补丁10及更高版本●

ISE 2.7补丁4及更高版本●

ISE 3.0补丁3及更高版本●

从ISE 2.6及更高版本支持拆分升级到ISE 3.1，无论是否有任何补丁。

完全升级与分离升级方法的比较

分布式部署中节点升级的分割升级方法

要升级到较新版本，完全分布式部署至少需要5个步骤。



考虑到每个步骤大约需要240分钟，此处的升级过程总时间将为240*5分钟= 20小时。

分布式部署中节点升级的完整升级方法

完全分布式部署只需2个步骤即可升级到较新版本。



同样，考虑到每个步骤大约需要240分钟，总升级过程现在减少到240*2分钟= 8小时。

完全升级比拆分升级方法的优势

“完全升级”方法会占用较少的整体活动时间，因为节点是并行升级的，而“拆分升级”方法需要在
维护窗口的较长时间内进行良好规划。

●

完整升级方法在升级顺序方面无需麻烦，因为只有2个步骤。拆分升级方法要求在开始升级过程●



之前对节点进行适当排序。
完整升级方法保留升级前的角色和角色。拆分升级方法在升级版本中切换主要和辅助管理员角
色。

●

通过在升级过程中消除与部署相关的更改对API的依赖，在完全升级方法中减少了故障点。●

完全升级方法允许在主管理节点关闭进行升级时从辅助管理节点跟踪升级状态。在拆分升级方
法中不能执行此操作。

●

升级后补丁安装是自动的，在完全升级方法中提供。●

警告：完全升级需要完全停机，因为所有PSN同时停止升级。确保在计划的维护时段内计划活
动。

完整升级流程

本文档演示4节点部署的升级流程。对于双节点或其他多节点部署，整个流程保持不变。

升级UI

导航至Administration > System > Upgrade以开始如图所示的活动。



注意：ISE 2.6补丁9及更低版本、ISE 2.7补丁3及更低版本以及ISE 3.0补丁2及更低版本仅支
持拆分升级方法。默认情况下，会为这些版本启动“拆分升级”窗口。可以从此处参考拆分升级
过程。选择“完全升级”单选按钮，然后单击Start Upgrade。

欢迎页面

在欢迎页面向导中，单击Next以继续。

核对清单

检查核对表并确保在继续之前完成任务。

https://www.cisco.com/c/zh_cn/td/docs/security/ise/3-1/upgrade_guide/Upgrade_Journey/Cisco_ISE_3-1_Upgrade_Journey.html


勾选表示我已查看核对表的复选框，然后单击下一步。

准备升级

升级前，在整个部署上运行预检，结果将显示在此页上。除检查外，此步骤将在所有节点上下载升
级捆绑包，脱机数据升级(ODU)在辅助管理节点上运行(这类似于分离升级方法的升级就绪工具
(URT)模拟)，最后，它还显示活动的时间估计。

升级捆绑包将从思科软件下载页面下载。

要运行升级前检查，请选择放置升级捆绑包的存储库名称。从“捆绑包”下拉框中选择升级捆绑包文
件名。

注意：完整升级方法还引入了升级后自动安装补丁。修补程序文件将与升级捆绑包一起放置在
同一存储库中，如果需要自动安装修补程序，可以从下拉列表中选择修补程序文件名。

https://software.cisco.com/download/home/283801620/type/283802505/release/3.1.0


单击Start Preparation以开始运行预检。除捆绑包下载和配置数据升级检查外，所有预检在启动系统
验证4小时后自动过期。配置数据升级（除ODU外）在12小时后过期。

注意：在升级活动之前，应禁用PAN故障切换设置。如果不手动完成，则升级触发后会自动禁
用。

注意：ISE 3.0及更高版本要求使用智能许可。它不支持传统许可。如果在升级之前未启用或
注册智能许可，默认情况下，ISE在升级后进入智能许可评估期。许可证迁移参考链接：产品
— ISE许可迁移指南 — 思科。当您将ISE从2. x升级到3. x时，涉及许可层更改。详情请见

https://www.cisco.com/c/zh_cn/products/collateral/security/identity-services-engine/ise-licensing-migration-guide-og.html
https://www.cisco.com/c/zh_cn/products/collateral/security/identity-services-engine/ise-licensing-migration-guide-og.html


：思科身份服务引擎 — 思科ISE许可证常见问题 — 思科。

警告：一旦触发配置数据升级，ISE上的所有配置更改都将避免。升级后，所做的任何更改都
会丢失。

如果任何组件预检失败，则根据其重要性以红色或橙色显示。以红色突出显示的故障需要强制性地
进行纠正，然后再继续。橙色突出显示的警告不会停止升级过程，但最好将其作为最佳实践进行修
复，避免将来影响部署特性和功能。

纠正错误后，单击“开始暂存”继续。

升级试运行

在升级暂存期间，升级的数据库文件将复制到部署中的所有节点，并且配置文件将备份到部署的所
有节点。

转储文件已作为ODU的一部分存在于辅助管理节点上。因此，在此步骤中，辅助管理节点仅为CA
NSS DB、智能许可和DHCP/DNS配置创建备份文件。所有其他节点也会创建这些文件，但需要从
辅助管理节点另外复制转储文件。

当所有节点的暂存完成时，单击Next。

升级节点

单击Start以触发升级。

https://www.cisco.com/c/zh_cn/products/collateral/security/identity-services-engine/qa-c67-744190.html


弹出消息确认升级已触发，且所有节点都显示在具有升级状态的队列中。由于升级首先在主管理节
点上启动，因此系统会从此节点注销，现在可以从辅助管理节点的GUI监控升级状态。在辅助管理
节点的GUI上导航到Administration > System > Upgrade，以继续查看状态。



升级主管理节点并启动服务后，系统将从辅助管理节点的GUI注销。用户现在可以从主管理节点的
GUI切换回监控状态，同时部署的所有其他节点同时关闭以进行升级。



所有节点升级成功后，状态将变为绿色。



如果存在任何故障节点，将显示一个弹出窗口，其中包含有关故障节点的信息。在弹出窗口中单击
OK，从部署中取消注册失败节点。这些设备必须单独升级/重新映像，并重新加入部署（如果有
）。

单击Next以查看整体升级摘要报告。

摘要

升级过程完成后，可从此页面查看和下载部署的诊断升级报告。

运行状况检查

为了在升级后验证部署状态，系统会自动运行运行状况检查以验证部署状态。此报告可从升级流程
的摘要页面下载。如果在任何时间点都需要按需运行状况检查，请导航至Administration > System
> Health Checks，然后单击Start Health Checks。



升级后任务

当用户在您完成升级后登录到主管理节点的GUI时，会显示有关升级后任务的弹出消息。

单击弹出消息上的升级后任务超链接，以查看任务详细信息并完成任务。



问题和补救

如果主管理节点升级失败，请将辅助管理员升级到主管理员，然后重试升级。1.
如果升级在除主要管理员之外的任何其他节点上失败，则必须从部署中注销该节点。此节点必
须单独升级或直接重新映像到升级版本，并且可以重新加入到部署。
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