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简介

本文档介绍基于设备类型的身份服务引擎(ISE)密码重置和恢复的CLI和GUI方法。

先决条件

要求

Cisco 建议您了解以下主题：

ISE 基础知识。•
思科集成管理控制器基础知识。•

使用的组件

ISE虚拟机(VMware版本13 for ESXi 6.5（及更高版本）)•
ISE 3715物理设备•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

密码重置过程

在Cisco ISE中，Web GUI和CLI密码可以不同。完成以下步骤以更改密码：

GUI密码重置



您可以通过Web GUI或通过CLI更改GUI密码。

使用Web GUI方法

1 - 4.导航到管理>管理员访问权限>管理员>管理员用户。

5.选择用户。

6.单击编辑。

7.启用更改密码。

8.输入Current Password和New Password。



使用CLI

在CLI中，运行命令#application reset-passwd ise <username>

这会提示您输入新密码。

输入并确认新密码后，密码会成功重置。

CLI密码重置



注意：您无法从GUI更改ISE的CLI密码。如果您具有CLI访问权限，则可以通过CLI命令执
行此操作。如果没有CLI访问权限，则必须执行密码恢复过程。

从CLI运行命令#password。系统将提示您输入当前密码。

正确输入当前密码后，输入新密码以重置密码。



密码恢复程序

要执行密码恢复，请从软件门户下载ISO文件。

本文档使用Cisco-ISE-3.3.0.430.SPA.x86_64.iso演示了ISE 3.3版本。

SNS物理设备的密码恢复 

在SNS物理设备上恢复密码有两种方法：

使用思科集成管理控制器(CIMC)恢复密码•
使用可启动的USB恢复密码•

使用CIMC恢复密码

要执行密码恢复，您需要CIMC访问。

如果没有CIMC，请参阅使用Cisco IMC配置实用程序设置系统，了解有关CIMC配置步骤的详细信
息。

您可以使用CIMC连接管理Cisco SNS-36XX、SNS-37XX设备。

通过CIMC连接的KVM实用程序可用于执行所有操作，包括Cisco SNS-36XX或Cisco SNS-37XX装
置上的BIOS配置。

步骤1.打开任何浏览器并搜索CIMC ip地址，并提供用户名和密码详细信息，以便登录到CIMC门户
。

步骤2.单击Launch KVM Console.

https://software.cisco.com/download/home/283801620/type/283802505/release/3.3.0
https://software.cisco.com/download/home/283801620/type/283802505/release/3.3.0
https://software.cisco.com/download/home/283801620/type/283802505/release/3.3.0
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3700hig/sns_3700_hardware_install_guide/m_installingserver.html#Cisco_Task_in_List_GUI.dita_dc47f5a6-8003-4d97-9b09-6d66e6ff0f33
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3700hig/sns_3700_hardware_install_guide/m_installingserver.html#Cisco_Task_in_List_GUI.dita_dc47f5a6-8003-4d97-9b09-6d66e6ff0f33
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3700hig/sns_3700_hardware_install_guide/m_installingserver.html#Cisco_Task_in_List_GUI.dita_dc47f5a6-8003-4d97-9b09-6d66e6ff0f33


步骤3.点击选Virtual Media项卡并选择vKVM映射vDVD。

步骤4.选择ISO文件，然后点击映射驱动器。



步骤5.选Macros > Static Macros >Ctrl-Alt-Del择通过使用ISO映像启动Cisco SNS-36XX或Cisco SNS-
37XX设备。

步骤6.按F6打开启动菜单。然后进入引导菜单显示在屏幕底部。



步骤7.选择映射的CD/DVD，然后点击Enter(输入)。

步骤8.如果通过本地串行控制台端口连接访问，请选择System Utilities(Keyboard/Monitor)或System 
Utilities(Serial Console):



第11步：从系统实用程序中，选择Recover Administrator Password Option 1。



键入选项1并点击Enter

第 9 步： 从列表中选择所需的用户名，然后按 Enter 以重置密码。控制台会显示：



步骤10.键入新密码并键入y以保存更改。



密码重置已完成。

步骤11.要访问CLI，请选择Quit and reload，键入选项q。



使用可启动的USB恢复密码

开始使用前:创建可引导 USB 驱动器。请参阅创建可启动USB设备以安装思科ISE。

 
第 1 步： 将具有可引导 Cisco Secure ISE ISO 映像的可引导 USB 驱动器插入 USB 端口。

步骤2.打开Cisco SNS-36XX或Cisco SNS-37XX设备。

步骤3.按F6进入BIOS菜单。

https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html


步骤4.从启动菜单中选择USB。

步骤5.如果通过本地串行控制台端口连接访问，请选择System Utilities（键盘/监视器）或System 
Utilities（串行控制台）：



步骤6.在系统实用程序中，选择Recover Administrator Password Option 1。



 

选择选项1（恢复管理员密码）。

第 7 步： 从列表中选择所需的用户名，然后按 Enter 以重置密码。

控制台会显示：



步骤8.键入新密码并键入“y”保存更改。



密码重置已完成。

步骤9.要访问CLI，请选择quit和reload，然后键入选项q。



ISE 虚拟机的密码恢复

此处，VMWare是使用的环境，您可以通过Vsphere访问执行以下步骤：

步骤1.将ISO文件上传到虚拟机数据存储。

步骤2.关闭ISE虚拟机。

第3步：从列表中选择VM，点击操作>Edit Settings。





步骤4.下面Virtual Hardware > CD/DVD, check for ISE 3.3 ISO file "Cisco-ISE-3.3.0.430.SPA.x86_64.iso" and click OK.



步骤5.在CD/DVD设置下，启用Connect At PowerOn and click OK.



步骤6.在enabledVM Options > Boot options, Force BIOS Setup下，并单击OK.





步骤7.打开ISE VM电源并监控VM控制台的BIOS提示。



步骤8.更改的启动顺序CD-ROM Drive并将其置于第一个位置。



步骤9.单击Enter。它将提示可用引导选项列表，System Utilities (Keyboard/Monitor)Selectoption 3。



 
步骤10.在可用System Utilities, chose the 上恢复管理员密码。选项 1 提供 ISE 设备上配置的管理员账户列
表。

步骤11.键入Option 1以更改用户admin的密码并输入新密码。输入y以保存新密码。



密码恢复已完成

步骤12.输入q退出页System Utilities面。



步骤12.将CD/DVD设置更改为before并禁用Power On时的连接



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


