
从ISE部署注销节点
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问题

您需要从思科身份服务引擎(ISE)部署注销目标节点。

环境

Cisco ISE版本：3.1及更高版本•

部署类型:已分发•

策略管理节点(PAN)•

监控节点(MNT)•

策略服务节点(PSN)•

网络接入设备(NAD)，例如交换机或无线控制器•

分辨率

影响评估

如果注销主要PAN，请先将辅助PAN提升为主要PAN。

无法直接取消注册主PAN。•

•

如果注销PSN:•



确认剩余的PSN可用。•

确认NAD已配置为将RADIUS和TACACS+身份验证定向到其他PSN。•

使用剩余PSN测试身份验证。•

如果注销MNT

确认其余的监控节点可用。•

•

验证是否在其余节点上未执行任何同步操作。•

注销前

如果打算以后重建和/或重新注册已注销的目标节点，则必须在注销之前记录目标节点配置。

对部署进行完整配置备份。1. 

记录目标节点ISE部署设置：

登录到主PAN GUI。1. 

导航到管理>系统>部署。2. 

选中标记目标节点已取消注册，然后选择Edit。3. 

在General Settings和Profiling Configuration选项卡中记录或截取整个配置的截图。4. 

2. 

记录目标节点系统证书：

导航到Administration > Certificates > System Certificates。1. 

展开目标节点条目。2. 

记录或截取目标节点的整个证书配置。3. 

3. 

https://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine/215355-how-to-take-configuration-and-operation.html


选择每个证书供目标节点ISE组件使用，一次一个，然后导出证书和私钥。4. 

记录导出每个证书时创建的密码。

请注意，如果没有密码，您将无法重新导入证书和密钥。•

5. 

记录运行系统配置的目标节点：

SSH并登录目标节点。1. 

运行此命令可显示运行配置并将输出保存到文本文件。2. 

4. 

 

show running-config

 

取消注册步骤

登录到主PAN GUI。1. 

导航到管理>系统>部署。2. 

选择要删除的目标节点。3. 

单击Deregister。4. 



出现提示时，请确认操作。5. 

验证节点是否不再显示在管理>系统>部署中。6. 

原因

此过程对于以下各项是必需的：

停用或重建ISE节点。•

硬件备件更换.•

拓扑 更改.•

解决永久同步/复制故障。•

相关内容

从ISE导出配置和操作数据备份•

了解ISE 3.3节点注册流程•
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关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
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