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简介

本文档介绍如何验证DMP处理的DMARC报告，以了解SPF和DKIM判定并维护安全的电子邮件生态
系统。

SPF如何工作？

答：发件者策略框架(SPF)允许域所有者指定哪些发件人可以代表您的域发送邮件。

DKIM如何工作？

A.已识别的域密钥邮件(DKIM)使用密钥对。授权发件人向消息添加数字签名的私钥和接收者验证数
字签名的真实性的公钥，确保消息在传输过程中未被修改。

DMARC如何工作？

A.基于域的消息身份验证、报告和一致性(DMARC)确保所有可用身份与From报头保持一致。域所
有者为接收者指定处理失败邮件的方式以及发送反馈报告的位置策略，以便轻松识别错误或网络钓
鱼活动。

问：如何使用DMP设置电子邮件身份验证？

答：思科域保护(DMP)可以管理和托管您的SPF、DKIM和DMARC记录。它要求您在域中发布DNS 
TXT记录，以将管理委托给DMP。DMP托管您的记录后，您可以通过DMP管理门户管理批准的发件
人、DKIM签名密钥和DMARC策略。

点击DMP控制面板中的配置已完成栏以验证您的域状态。



Q. DMP托管我的SPF记录、DKIM记录和DMARC策略。如何检测
错误或恶意活动？

答：您可以通过DMP管理员门户诊断错误和恶意活动。导航到分析>电子邮件流量。单击修改设置
按钮。选择Single Domain，然后从下拉菜单中选择域。

在Things I Can Fix部分下，选择What are my SPF problems? 或What are my DKIM problems? 报
告。

将鼠标悬停在图表部分上可查看相应问题的说明，或单击某个部分可细化详细信息。



提示：在修改报告设置中选择更长的数据范围，以便准确了解您的电子邮件生态系统状态
。您可以在域中找到您不知道或尚未对邮件进行签名的有效发件人。
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