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简介

本文档介绍在邮件安全设备(ESA)上遇到“无法检索SBRS”错误时遇到的转角案例。

先决条件

要求

Cisco 建议您了解以下主题：

思科安全邮件设备•

使用的组件

本文档中的信息基于以下软件和硬件版本：

思科安全邮件设备•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

ESA无法检索所有发件人IP地址的SBRS得分。连接到端口443(HTTPS)上的思科云服务器失败，出
现TLS错误。

发件人基本信誉得分(SBRS)是根据电子邮件数量和信誉等因素的组合分配给IP地址的分数。

问题



ESA设备无法检索SBRS得分，导致邮件延迟。尽管成功连接到SBRS和SDR服务器，设备仍无法更
新组件，并且命令sdrdiagnostics显示与思科发件人域信誉服务的“未连接”连接状态。

解决方案

SBRS服务器连接因内部证书过期而失败。ESA旨在自动更新此证书。但是，在极少数情况下，更
新/下载服务器的连接问题会阻止ESA自动续订，从而导致TLS错误。设备必须连接到更新服务器才
能允许内部证书更新：

端口443上的update-manifests.ironport.com•
端口80上的updates.ironport.com•
端口80上的downloads.ironport.com•

注意：从命令行运行sdrdiagnostics。连接状态可确认连接。

相关信息
Cisco ESA防火墙信息指南•
SBRS指南•
思科技术支持和下载•

https://www.cisco.com/c/en/us/td/docs/security/esa/esa15-0/user_guide/b_ESA_Admin_Guide_15-0/b_ESA_Admin_Guide_12_1_appendix_0101111.html
https://www.cisco.com/c/en/us/td/docs/security/esa/esa15-0/user_guide/b_ESA_Admin_Guide_15-0/b_ESA_Admin_Guide_12_1_appendix_0101111.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118380-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118380-technote-esa-00.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
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