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简介

本文档提供有关在将自适应安全设备(ASA)升级到版本8.4(3)后失败的NAT地址的信息。 本文档还提
供了此问题的解决方案。

先决条件

要求

本文档的读者应了解这些主题。

基本了解地址解析协议(ARP)和代理ARP的概念●

使用的组件

本文档中的信息基于这些硬件与软件版本。

任何Cisco ASA 5500系列自适应安全设备●

自适应安全设备8.4(3)版或更高版本●

规则

有关文档规则的详细信息，请参阅 Cisco 技术提示规则。

症状

/c/zh_cn/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


从ASA版本8.4(3)开始，ASA不响应接口上收到的ARP请求，请求的IP地址不属于该接口的IP子网。
在版本8.4(3)之前，ASA将响应不在ASA接口IP子网中的ARP请求。

将ASA升级到版本8.4(3)后，此更改可立即显现。 在某些情况下，Internet用户无法通过ASA连接到
已转换服务器的全局地址。

如果遇到此情况，并且在ASA的CLI上启用了“debug arp”，则显示此消息：

arp-in: Arp packet received from 192.168.10.1 which is in different subnet

than the connected interface 192.168.11.1/255.255.255.0

此问题的根本原因不是Bug。请参阅以下信息，了解有关潜在原因和问题解决方案的详细信息。

条件/环境

为了遇到这种情况，ASA必须收到ARP请求，请求的IP地址与配置的NAT转换中的全局地址匹配。
全局IP地址必须位于与ASA接口上配置的IP子网不同的IP子网中。

原因/问题描述

要了解此问题的全部后果，必须全面了解此问题的出现方式以及缓解此问题的最佳方式。

以下是可能遇到此情况的一些实例：

上游设备的IP路由没有配置下一跳IP地址

这可能是造成这种情况的最常见原因。这是由于上游设备的配置非最佳。首选配置IP路由，使IP路
由的下一跳是与该接口地址位于同一子网中的IP地址：

ip route 10.1.2.0 255.255.255.0 192.168.1.2

但是，有时网络管理员会将接口而不是IP地址配置为下一跳：

ip route 10.1.2.0 255.255.255.0 FastEthernet0/1

这会导致路由器将发往10.1.2.0/24网络的流量路由到FastEthernet0/1接口，并发送ARP请求以获取
IP数据包中的目的IP地址。假设某些设备将响应ARP请求，然后路由器将数据包转发到因ARP过程
而解析的MAC地址。这种配置的优点是配置和管理非常容易。管理员不必为路由明确配置下一跳
IP地址，他们假设邻接设备将启用代理ARP，并且如果能够将数据包路由到目的IP地址，将响应
ARP请求。

但是，此类IP路由配置存在严重问题：

通过发送ARP请求来确定IP流量的下一跳，路由器会面临其他设备可能错误地响应该ARP请求
而引起的问题。结果是，当流量发送到不正确的设备时，可能会黑洞。

●

该路由将导致设备发送ARP请求，查找与路由匹配的数据包中的每个唯一目的地址。这可能导
致子网上出现大量ARP流量，并对性能和存储大量ARP条目所需的内存空间产生负面影响。

●

由于ARP表空间是内存绑定资源，因此过多的条目可能会对路由器的性能和稳定性产生负面影
响。

●

因此，最佳做法是使用显式IP下一跳地址配置所有路由，而不使用自身具有接口名称的路由来标识



   

传出接口。如果需要接口将路由与出口接口关联以进行故障转移，请在静态路由中输入出口接口名
称和下一跳。

鉴于对某些思科客户的管理影响，我们已提出增强请求，以便可配置新的安全行为：Cisco Bug ID
CSCty95468(仅注册客户)(增强版：添加命令以允许来自未连接子网的ARP缓存条目)。

相邻设备上的IP子网掩码不匹配

在ASA接口和相邻设备接口上配置的不匹配的IP子网掩码也可能导致类似情况。如果相邻设备的子
网掩码是ASA接口IP子网掩码(255.255.240.0)的超网(255.255.255.0)，则相邻设备将对不在ASA接
口IP子网中的IP地址执行ARP。确保子网掩码正确。

透明模式含义

此更改的另一个副作用是无法在透明模式下从非直接连接的子网获取MAC地址。这会影响以下场景
中的通信：

透明ASA未配置管理IP地址或配置不正确。●

透明ASA使用同一网段上的辅助子网。●

在透明模式下，除降级外，没有解决此问题的解决方法。但是，此增强请求已打开，以便ASA在透
明模式下与辅助子网互操作：Cisco Bug ID CSCty49855(仅注册客户)(增强版：在MAC发现机制中
支持非直连主机)。

分辨率

此问题的解决方案（如果所讨论的IP地址与ASA的接口IP不在同一第3层子网中）是进行必要的更改
，以确保与ASA相邻的设备将流量直接路由到ASA的接口IP地址作为下一跳设备，而不是依赖设备
代表IP地址代理ARP。

相关信息

技术支持和文档 - Cisco Systems●

https://tools.cisco.com/bugsearch/bug/CSCty95468
http://tools.cisco.com/RPF/register/register.do
https://tools.cisco.com/bugsearch/bug/CSCty49855
http://tools.cisco.com/RPF/register/register.do
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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