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问题

在Cisco IOS XE上配置IPsec（IP安全）时，如果采用十六进制格式的PQC（量子后加密）和手动
PPK（量子后预共享密钥），设备可能会拒绝十六进制格式的PPK，但会出现以下错误之一：

 

Device(config-ikev2-keyring-peer)#ppk manual id peer1 key hex 3a4b5 
 
% Invalid input detected at '^' marker. 
 
Device(config-ikev2-keyring-peer)#

 
 

Device(config-ikev2-keyring-peer)#ppk manual id peer1 key hex 3a4b5c88 
% Invalid hex key.All characters in hex string must be ASCII. 
Device(config-ikev2-keyring-peer)#

 

环境

运行Cisco IOS XE软件的Cisco路由器•

IPsec，使用量子后加密技术实施手动PPK密钥•

分辨率

路由器使用PPK手动密钥配置的十六进制字符串验证解码的字节值。解码的值必须满足以下两个要
求：

https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m-sec-cfg-quantum-encryption-ppk.html#manual-pre-shared-keys


十六进制编码的PPK必须代表有效的ASCII字符串。由于每个ASCII字符使用8位进行编码，并
且每个十六进制字符代表4位信息，因此输入的十六进制字符串必须包含偶数个字符。例如
，十六进制字符串3a4b5是无效输入，因为它有一个奇数(5)的十六进制字符。

•

仅当解码的字节保持在标准ASCII字节范围(0x00-0x7F)内时，解析器才接受十六进制值。 有
问题的密钥3a4b5c88被拒绝，因为：

•

 

0x3a = 58 (ascii ":") valid 
0x4b = 75 (ascii "K") valid 
0x5C = 92 (ascii "\") valid 
0x88 = 136 invalid - outside of standard ASCII range

 

要解决此错误，请使用十六进制值，其中每个字节都保留在标准ASCII范围(0x00-0x7F)内，例如：

 

Device(config-ikev2-keyring-peer)#ppk manual id peer1 key hex 3a4b5c88 
% Invalid hex key.All characters in hex string must be ASCII. 
Device(config-ikev2-keyring-peer)#ppk manual id peer1 key hex 3a4b5c78 
Device(config-ikev2-keyring-peer)#

 

原因

十六进制格式的PPK密钥输入无效，因为它不在标准ASCII字符范围(0x00-0x7F)之外。

相关内容

使用Postquantum预共享密钥配置量子安全加密•

'Cisco Bug ID CSCwn32983'（Cisco内部Bug可使解析器错误更加清晰）•

思科技术支持和下载•

https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m-sec-cfg-quantum-encryption-ppk.html#manual-pre-shared-keys
https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m-sec-cfg-quantum-encryption-ppk.html#manual-pre-shared-keys
https://www.cisco.com/c/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m-sec-cfg-quantum-encryption-ppk.html#manual-pre-shared-keys
https://tools.cisco.com/bugsearch/bug/CSCwn32983
https://www.cisco.com/c/zh_cn/support/index.html
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