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简介

本文档介绍如何在FDM管理的FTD上配置基于静态路由的站点到站点VPN隧道。

先决条件

要求

Cisco 建议您了解以下主题： 
 

基本了解VPN隧道的工作方式。•
预先了解通过Firepower设备管理器(FDM)的导航知识。•

使用的组件

本文档中的信息基于以下软件版本： 
 

由Firepower设备管理器(FDM)管理的Cisco Firepower威胁防御(FTD)版本7.0。•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

基于路由的VPN允许确定要加密或通过VPN隧道发送的相关流量，并且使用流量路由而不是策略/访
问列表（如基于策略或基于加密映射的VPN中所示）。加密域设置为允许任何进入IPsec隧道的流量
。IPsec本地和远程流量选择器设置为0.0.0.0/0.0.0.0。这意味着路由到IPsec隧道的所有流量都会被



加密，而不考虑源/目标子网。

本文档重点介绍静态虚拟隧道接口(SVTI)配置。

注意：无需其他许可，可在许可模式和评估模式下配置基于路由的VPN。如果没有加密合
规性（已启用导出控制功能），只有DES可用作加密算法。

FDM的配置步骤

步骤1.导航到Device > Site To Site。



FDM仪表板

步骤2.点击+图标将新站点添加到站点连接。

添加S2S连接

步骤3.提供拓扑名称，并选择VPN类型作为基于路由(VTI)。

单击Local VPN Access Interface，然后单击Create new Virtual Tunnel Interface或从列表中选择一
个已存在的接口。 
 



添加隧道接口

步骤4.定义新虚拟隧道接口的参数。Click OK. 
 



VTI配置

步骤5.选择新创建的VTI或虚拟隧道接口下存在的VTI。提供远程IP地址。



添加对等IP

步骤6.选择IKE Version，然后选择Edit按钮以设置IKE和IPsec参数，如图所示。

配置IKE版本

步骤7a.选择IKE Policy按钮（如图所示），然后单击ok按钮或Create New IKE Policy（如果要创建
新策略）。



选择IKE策略



IKE策略的配置

步骤7b.选择IPSec Policy按钮（如图所示），然后单击ok按钮或Create New IPsec Proposal（如果
您想要创建新提议）。 
 



选择IPsec提议



IPsec建议书的配置

步骤8a.选择身份验证类型。如果使用预共享手动密钥，请提供Local和Remote预共享密钥。 
 
步骤8b.（可选）选择完全向前保密设置。配置IPsec Lifetime Duration and Lifetime Size，然后单
击next。



PSK和生命周期配置

步骤9.检查配置，然后单击Finish。 
 



配置汇总

 
步骤10a.导航到对象>安全区域，然后单击+图标。 
 



添加安全区域

 
步骤10b.创建一个区域，然后选择VTI接口，如下所示。

安全区域配置



步骤11a.导航到对象>网络，单击+图标。

添加网络对象

 
步骤11b.添加一个host对象，并使用对等端的tunnel ip创建网关。

配置VPN网关

 
步骤11c.添加远程子网和本地子网。



远程IP配置



本地IP配置

 
步骤12.导航到Device > Policies，然后配置Access Control Policy。



添加访问控制策略

步骤13a.添加通过VTI隧道的路由。导航到Device > Routing。

选择路由

步骤13b.导航到路由选项卡下的静态路由。单击+图标。



添加路由

步骤13c.提供接口，选择网络，提供网关。Click OK.



配置静态路由

步骤14.导航到部署。查看更改，然后单击Deploy Now。



部署配置

验证 
 

部署完成后，可以使用以下命令验证CLI上的隧道状态：

show crypto ikev2 sa1. 
show crypto ipsec sa <peer-ip>2. 



显示命令

相关信息

有关由FDM管理的FTD上的站点到站点VPN的详细信息，可在此处找到完整的配置指南：

FDM管理的FTD配置指南

https://www.cisco.com/c/zh_cn/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/zh_cn/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/zh_cn/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/zh_cn/support/security/defense-center/products-installation-and-configuration-guides-list.html
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