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简介

本文档介绍如何在丢失凭证后恢复SD-WAN vSmart和vBond访问。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

问题

对vBonds和vSmarts的访问已丢失。当您不知道或忘记您的凭证时，或在尝试登录任一接口后出现
过多的失败尝试后，访问被锁定时，会发生这种情况。同时，vManage、vSmarts和vBonds之间的
控制连接仍在建立。



解决方案

步骤1:如有必要，请解锁凭证

这些步骤可帮助您识别锁定的用户名以及如何解锁它们。

如果由于登录尝试失败次数过多而导致帐户被锁定，则每次键入用户名时，您都可以看到
“Account locked due to X failed logins”（由于X登录失败，帐户被锁定）消息。

●

host:~pc-host$ ssh admin@172.18.121.104 -p 22255

viptela 20.6.3

(admin@172.18.121.105) Account locked due to 6 failed logins <<<

选项A.从vManage GUI解锁凭证

确认凭据已锁定后，需要解锁凭据。vManage可以帮助您轻松执行此操作。

您可以从任何设备的vManage GUI手动解锁凭证。●

导航到vManage > Tools > Operational Commands > Device > ... > Reset Locked User > Select
User > Reset



选项B.通过SSH连接到已配置其他凭据的设备

如果您在确认已锁定的凭据的设备中具有其他Netadmin凭据的SSH连接，则仍可以从CLI解锁这些
凭据。

您可以运行以下命令：●

 request aaa unlock-user username

如果您解锁了凭证，但登录仍然失败，您需要更改密码。●

第二步：使用CLI模板恢复访问 

您需要创建可帮助您修改设备密码的CLI模板。如果已创建CLI模板并将其附加到设备，您可以跳至
步骤3。

选项A.直接在CLI模板中加载运行配置

vManage可以轻松地将运行配置从设备加载到CLI模板中。

注意：根据vManage版本，此选项不可用。您可以查看选项B。

创建新的CLI模板●

导航到vManage > Configuration > Templates > Create Template > CLI template



根据选择的设备型号，您可以选择vManage从哪个设备加载运行配置。●

需要输入Device Model、Template Name和Description值才能创建模板。●

在CLI模板中生成配置后，您可以查看步骤4修改密码。●

选项B.从vManage数据库加载配置

如果您无法在CLI中自动加载配置，您仍然可以手动获取设备的配置并从该信息创建CLI模板。

vManage始终具有其数据库中存储的所有设备的备份配置。●

导航到vManage>Configuration>Controllers>Device> ... >Running Configuration
vManage>Configuration>Controllers>Device> ... >Local Configuration。

注意：运行与本地配置。运行配置意味着vManage需要请求设备的配置信息。本地配置意味
着vManage显示其数据库中已存储的信息。

本地配置弹出后，您可以将整个配置复制到记事本中。●



 您需要创建新的CLI模板。●

导航到vManage>Configuration>Templates>Create Template>CLI template。

需要输入Device Model、Template Name、Description和Config Preview值才能创建模板。从
本地配置复制的配置需要粘贴到配置预览中。

●

注意：对于vBond，必须选择vEdge云。其他所有设备都有自己特定的型号。



第三步：新凭证

创建模板后，您可以替换加密密码或添加新凭证。

选项A.更改丢失的密码

您可以修改配置以确保使用已知密码。

您可以突出显示加密密码并将其替换为纯文本密码。●



注：此纯文本密码在模板推送后加密。

选项B.添加具有Netadmin权限的新用户名和密码

如果不允许更改密码，您可以添加新的凭证以确保可访问性。

user newusername < Creates username

password password < Creates the password

group netadmin < Assigns read-write privileges

单击Add以Save模板。●

第四步：模板推送到设备

下一步是将CLI模板推送到设备以更改运行配置。

保存模板后，您可以将其附加到设备。●

导航到vManage>Configuration>Templates>Select the Template>... >Select the device > Attach。



单击Attach查看配置预览。●

当您检查配置差异时，您可以看到密码已更改或新凭据已添加。●

要推送模板，请单击Configure Devices。●



在vManage确认已成功结束Ttemplate推送后，您可以使用新凭证通过SSH访问设备。●
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