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简介

本文档介绍如何在一台VTP服务器上配置新的VLAN并将其分配到域中的所有交换机。

要求

本文档没有任何特定的要求。

使用的组件

本文档不限于特定的软件或硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

规则

有关文档规则的详细信息，请参阅 Cisco 技术提示规则。



背景信息

VLAN 中继协议 (VTP) 可简化交换网络中的管理。在一台 VTP 服务器上配置新的 VLAN 时，该
VLAN 将通过域中的所有交换机进行分发。这样可以减少在各处配置相同 VLAN 的需求。VTP 是一
种 Cisco 专有协议，适用于大多数 Cisco Catalyst 系列产品。

注：本文档不介绍VTP第3版。VTP第3版与VTP第1版(V1)和第2版(V2)不同，它包含了许多与
这些版本不同的更改。在更改网络配置之前，请务必了解 VTP 版本 3 与更低版本之间的区别
。

有关详细信息，请参阅VLAN中继协议(VTP)的以下部分之一：

了解VTP第3版●

VLAN交互●

了解 VTP

VTP 消息详细说明

VTP 数据包以交换机间链路 (ISL) 帧或 IEEE 802.1Q (dot1q) 帧的形式进行发送。这些数据包发送
到目标 MAC 地址 01-00-0C-CC-CC-CC，其中带有子网接入协议 (SNAP) 的逻辑链路控制 (LLC) 代
码 (AAAA) 以及类型 2003（在 SNAP 标头中）。下面是封装在 ISL 帧中的 VTP 数据包的格式：

封装在ISL帧中的VTP数据包

当然，可在 802.1Q 帧中包含 VTP 数据包。在这种情况下，由 dot1q 标记替代 ISL 标头和循环冗余
校验 (CRC)。

现在，请考虑一下 VTP 数据包的详细情况。根据 VTP 消息的类型，VTP 标头的格式可能有所不同
。但所有VTP数据包的报头中都包含以下字段：

VTP协议版本：1、2或3●

VTP 消息类型：汇总通告子集通告通告请求VTP 加入消息●

管理域长度●

管理域名●

配置修订版号

配置修订版号是一个 32 位数字，用以指示 VTP 数据包的修订级别。每个 VTP 设备都会跟踪分配
给自己的 VTP 配置修订版号。大多数 VTP 数据包都包含发送者的 VTP 配置修订版号。

此信息用于确定收到的信息是否比当前版本的信息更新。在 VTP 设备中对 VLAN 每做一次更改
，配置修订版号就加 1。若要重置交换机的配置修订版号，请更改 VTP 域名，然后将该名称改回原

/content/en/us/td/docs/switches/lan/catalyst6500/ios/12-2SX/configuration/guide/book/vtp.html
/content/en/us/td/docs/switches/lan/catalyst6500/ios/12-2SX/configuration/guide/book/vtp.html#wp1051097
/content/en/us/td/docs/switches/lan/catalyst6500/ios/12-2SX/configuration/guide/book/vtp.html#wp1058179


始名称。

汇总通告

默认情况下，Catalyst 交换机每五分钟发出一次汇总通告。汇总通告将当前 VTP 域名和配置修订版
号告知相邻的 Catalyst。

交换机在收到汇总通告数据包时，会将 VTP 域名与自己的 VTP 域名做比较。如果名称不同，则交
换机直接忽略该数据包。如果名称相同，交换机会将配置修订版号与自己的修订版号进行比较。如
果自己的配置修订版号比收到的修订版号高或与之相同，则忽略该数据包。如果自己的配置修订版
号较低，则发送通告请求。

摘要通告数据包格式

下表解释了汇总通告数据包中各个字段的含义：

Followers 字段指示此数据包后面跟随一个子集通告数据包。●

Updater 是最后一次递增配置修订版号的交换机的 IP 地址。●

Update Timestamp 是最后一次递增配置修订版号的日期和时间。●

消息摘要 5 (MD5) 携带 VTP 口令（如果配置了 MD5 并用它验证 VTP 更新的有效性）。●

子集通告

在 Catalyst 中添加、删除或更改 VLAN 时，进行更改的服务器 Catalyst 将递增配置修订版号并发出
汇总通告。一个或多个子集通告与总结通告一起使用。子集通告包含 VLAN 信息列表。如果有多个
VLAN，则为了通告所有 VLAN，可能需要不止一个子集通告。



通告所有VLAN所需的子集通告

此格式化示例显示每个 VLAN 信息字段都包含不同 VLAN 的信息。字段这样排序是为了让值较低的
ISL VLAN ID 首先发生：

每个VLAN信息字段包含不同VLAN的信息

此数据包中的大部分字段都很容易理解。以下是两点说明：

Code — 子集通告的此格式为0x02。●

Sequence number — 这是数据包流中与汇总通告一起传输的数据包的序列。序号从 1 开始。●

通告请求

在以下情况下，交换机需要 VTP 通告请求：

已重置交换机。●



已更改 VTP 域名。●

交换机收到具有较高配置修订版号的 VTP 汇总通告。●

收到通告请求后，VTP设备会发送总结通告。一个或多个子集通告与摘要通告一起使用。示例如下
：

VTP设备发送总结通告

Code — 通告请求的此格式为0x03。●

Start-Value — 此字段用于存在多个子集通告的情况。如果已收到前 (n) 个子集通告，而尚未收
到随后的一个（第 n+1 个），则 Catalyst 只从第 (n+1) 个子集请求通告。

●

其他 VTP 选项

VTP 模式

交换机经过配置可在以下任一 VTP 模式下操作：

服务器 — 在 VTP 服务器模式下，可创建、修改和删除 VLAN，并为整个 VTP 域指定其他配置
参数，例如 VTP 版本和 VTP 修剪。VTP 服务器将其 VLAN 配置通告至同一个 VTP 域中的其
他交换机，并根据通过中继链路收到的通告将其 VLAN 配置与其他交换机同步。VTP 服务器为
默认模式。

●

客户端 — VTP 客户端的行为与 VTP 服务器相同，但不能在 VTP 客户端上创建、更改或删除
VLAN。

●

透明 — VTP 透明交换机不参加 VTP。VTP 透明交换机不通告其 VLAN 配置，也不会根据收到
的通告来同步其 VLAN 配置，但在 VTP 版本 2 中，透明交换机却可从中继端口转发它收到的
VTP 通告。

●

关 — 在所述的三种模式下，交换机进入管理域状态后，即会收到并传输VTP通告。在 VTP 关
闭模式下，交换机的行为与 VTP 透明模式下基本相同，只是不转发 VTP 通告。

●

VTP V2

VTP V2 与 VTP V1 没有太大区别。主要区别是 VTP V2 引入了对令牌环 VLAN 的支持。如果使用
令牌环 VLAN，则必须启用 VTP V2。否则，就没有必要使用 VTP V2。将VTP版本从1更改为2不会
导致交换机重新加载。

VTP 密码



如果为 VTP 配置口令，则必须在 VTP 域中的所有交换机上都配置该口令。所有交换机上的口令必
须都相同。所配置的 VTP 口令由算法转换成 16 字节字（MD5 值），在所有汇总通告 VTP 数据包
中传送。

VTP 修剪

VTP 确保 VTP 域中的所有交换机都识别所有 VLAN。然而，VTP 有时会造成不必要的流量。VLAN
中所有未知的单播和广播会在整个 VLAN 中泛洪。网络中的所有交换机都会收到所有广播，即使在
只有极少数用户连接到该 VLAN 的情况下也是如此。VTP 修剪是一种用来消除或修剪 这种不必要
流量的功能。

交换网络中未经修剪时的广播流量

交换网络中未经修剪时的广播流量

此图显示一个未启用 VTP 修剪功能的交换网络。交换机 A 上的端口 1 和交换机 D 上的端口 2 分配
到 Red VLAN。如果从连接至交换机 A 的主机发送广播，则交换机 A 将发生广播泛洪，网络中的每
台交换机都会收到该广播，即使是在 Red VLAN 中没有端口的交换机 C、E 和 F 也会收到。

交换网络中经过修剪后的广播流量



交换网络中经过修剪后的广播流量

此图显示启用 VTP 修剪功能的同一个交换网络。由于已在所示链路（交换机 B 上的端口 5 和交换
机 D 上的端口 4）上修剪了 Red VLAN 的流量，因此不会将来自交换机 A 的广播流量转发至交换
机 C、E 和 F。

如果在 VTP 服务器上启用 VTP 修剪，则对整个管理域都启用修剪。此功能使VLAN符合修剪条件
或不符合修剪条件仅影响该TRUNK上这些VLAN的修剪条件（不在VTP域中的所有交换机上）。
VTP 修剪功能在启用几秒钟后开始生效。VTP 修剪功能对来自不可修剪的 VLAN 的流量不进行修
剪。VLAN 1和VLAN 1002到1005始终不符合修剪条件；不能修剪来自这些VLAN的流量。扩展范围
的 VLAN（VLAN ID 大于 1005）也不可修剪。

在网络中使用 VTP

默认情况下，所有交换机都配置为 VTP 服务器。此配置适用于小规模网络。在这种网络中，VLAN
信息量较小，并且在所有交换机中都比较容易存储信息（在 NVRAM 中）。在大型网络中，如果因
每台交换机上都进行复制而使必要的 NVRAM 存储产生浪费情况，那么网络管理员必须适时作出主
观评断。这时，网络管理员必须选择几台配置精良的交换机，使其成为 VTP 服务器。加入 VTP 的
一切其他设备均可转变为客户端。必须选择VTP服务器的数量才能提供网络中所需的冗余程度。

考虑事项:

您可以在运行Cisco IOS的交换机上配置VLAN，而无需配置VTP域名。●

如果新的 Catalyst 连接在两个 VTP 域的边界上，则它将保留向其发送汇总通告的第一台交换机
的域名。只能通过手动设定不同的 VTP 域名，才能将该交换机连接到另一个 VTP 域。

●

动态中继协议 (DTP) 在 DTP 数据包中发送 VTP 域名。因此，如果链路两端分属不同的 VTP
域，则在使用 DTP 时中继不会激活。对这种特殊情况下，必须在两端都将中继模式配置为 on 
nonegotiate DTP 

●

如果域中仅有的一个 VTP 服务器崩溃，那么恢复运行的最佳且最简便的方式是将该域中的任意
一个 VTP 客户端变为 VTP 服务器。即使服务器崩溃，其余客户端中的配置修订版号仍保持不
变。因此，VTP 将在域中正常运行。

●

配置 VTP



有关配置VTP的信息，请参阅配置VLAN中继协议(VTP)。

VTP 故障排除

有关如何排除 VTP 故障的信息，请参考 VLAN 中继协议 (VTP) 故障排除。

结论

使用 VTP 也有一些缺点。必须在 VTP 管理的方便性与大型 STP 域的固有风险和 STP 潜在的不稳
定性和风险之间进行权衡。最大的风险在于产生遍及整个园区的 STP 环路。使用 VTP 时，必须密
切注意两件事：

切记配置修改版号，以及每次在将新的交换机插入网络时如何重置该修改版号，以免影响到整
个网络。

●

尽量避免使 VLAN 跨整个网络。●

相关信息

思科交换机支持●

思科技术支持和下载●

https://www.cisco.com/c/zh_cn/support/docs/lan-switching/vtp/98154-conf-vlan.html
https://www.cisco.com/c/zh_cn/support/switches/index.html
https://www.cisco.com/c/zh_cn/support/index.html?referring_site=bodynav


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


