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问题

在使用具有SAML身份验证的安全访问以及基于PAC或分支到Internet流量转发的Cisco安全Web网
关(SWG)部署中，只有登录到共享计算机的第一位用户才被正确识别为进行Web流量和策略实施。
切换用户时，即使禁用了IP代理选项并使用了PAC文件，后续的Web流量仍继续归属于初始用户。
DNS查询通过Umbrella虚拟设备反映正确的活动用户，但Web和防火墙日志会持续将活动映射到前
一用户。请求用于确定SWG是否支持每用户识别和策略实施，以及共享计算机环境以确保正确的用
户映射。

环境

用于DNS解析的虚拟设备。•
用户身份的SAML身份验证。•
流量转发与PAC和没有PAC文件的混合。•
启用IP代理选项，为Cookie代理绕过特定子网和主机。•
内部设备；无远程终端或用户。•

分辨率

通过用户教育和配置指南解决了此问题，并牢记以下几点：

对PAC文件使用Cookie替代标识。流量可以路由进入或离开网络隧道。•
使用没有PAC文件的Cookie替代标识，但流量必须通过网络隧道路由。•
要实施Cookie替代的访问策略必须在安全配置文件中启用SAML身份验证。•
Cookie替代流量仅用于基于浏览器的流量。需要使用单独的规则来标识来自计算机的非
Cookie流量（例如，Teams或Webex流量），并将源标识用作网络。

•

SWG模块不能使用，Cookie代理才能正常工作。•
当还启用IP代理时，必须在旁路列表（用户和组 — 配置管理 — 高级设置）中添加要使用
cookie代理的专用IP地址/子网。

•

Cookie替代的旁路列表也匹配较短的前缀。例如，如果添加
10.10.10.0/24 into the bypass list, and you also have a defined network as 10.10.10.5/32, you must also select the shortest prefix。

•

Cookie替代支持用户从计算机进行切换，而无需注销以保留多个身份。•

许多故障排除工作都是策略测试和活动搜索。



原因

在共享计算机环境中，用户标识不正确的根本原因主要是由于用户教育。

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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