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问题

需要零信任访问(ZTA)和VPN连接的地理访问限制的组织可以发现，在尝试实施基于国家/地区的访
问控制时，需要禁用现有的ZTA和VPN策略。当策略因无法在安全SSE产品界面中定位本地地理限
制选项而被禁用时，用户会完全无法访问所需的资源。使用内置产品功能无法配置限制对仅来自特
定国家/地区的连接访问的特定要求，导致在试图实施此类限制而停用现有策略时会对用户造成广泛
影响。

环境

思科安全访问服务边缘(SASE)/安全SSE产品•

零信任访问(ZTNA)实施•

需要地理访问控制的VPN服务•

私有资源访问策略•

需要国家/地区特定访问限制的组织•

分辨率

Cisco Secure SSE产品目前不提供本地功能，以根据用户地理位置或国家/地区限制私有资源访问。
可考虑采用以下各节所述的方法解决此限制。

功能请求提交



必须向Cisco提交功能请求，以增加ZTA和VPN访问的地理限制功能。此增强请求由产品团队评估
，以考虑是否可能包含在未来的版本中。组织可以与其思科客户经理合作，根据业务需求确定此类
功能请求的优先顺序。

手动应急方案

可能的手动解决方法包括将特定国家/地区的公有IP地址范围作为网络对象组添加到访问策略中。

步骤 1：从相应的地区互联网注册机构(RIR)获取国家/地区的公有IP地址范围。

步骤 2：创建包含已标识IP范围的网络对象组。在访问策略配置中配置网络对象组，以包括分配给
目标国家/地区的特定IP地址范围。

步骤 3：将网络对象组应用于访问策略。修改现有访问策略以引用创建的网络对象组，从而有效地
限制对源自指定IP范围的连接的访问。

重要限制

此手动方法具有很大的局限性，因为它依赖于静态IP范围定义，无法考虑可绕过地理限制的动态
IP分配、移动用户或VPN服务。此外，此方法需要持续维护以确保IP范围的准确性。

临时策略管理

在永久解决方案可用之前，组织必须避免同时禁用所有ZTA和VPN策略。相反，请考虑实施阶段性
方法，其中关键访问策略保持有效，而地理限制要求通过替代方法得到满足，或者等待产品改进。

原因

Cisco Secure SSE产品架构不包括用于私有资源访问的本地地理访问控制功能。产品访问策略框架
围绕用户身份、设备状态和基于网络的控制而设计，但是没有将地理位置作为策略实施参数。这表
示产品功能差距，而不是配置问题或软件缺陷。



相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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