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简介

本文档集中了与Cisco Catalyst SD-WAN控制器身份验证绕行漏洞相关的案例的分类和补救过程中
使用的已批准客户邮件模板。模板按发件人 — Sherlock（收集管理员技术数据并返回初步IoC结果
的自动案例交换）和TAC工程师（调查、验证和补救指导的人工驱动后续操作）进行拆分。
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以上电邮模板中引用的每个思科文档的主列表。统一编号 — 每个邮件上标(例如[2])指向此列表中的项目。

思科SD-WAN加固指南— https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-
HardeningGuide

1. 

官方安全公告(cisco-sa-sdwan-mltvnps2-JxpWm7R)— 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R

2. 

TAC修复指南 — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-
security.html#toc-hId--1516256622

3. 

Cisco SD-WAN升级指南— https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-
the-use.html

4. 

思科SD-WAN管理技术收集指南— https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/216954-how-to-collect-
an-admin-tech-in-an-sd-wa.html

5. 

第二个安全建议(cisco-sa-sdwan-rpa2-v69WY2SW)— 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW

6. 

开始Catalyst SD-WAN升级— https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-
wan-upgrade.html

7. 

电子邮件

Sherlock 1 — 录入 — 请求升级和管理技术文件

使用案例

为CVE-2026-20182打开TAC支持请求时，建议从收集管理技术数据，然后升级所有SD-WAN控制组件，从而进
行初始推广。

主题

重要信息：CVE-2026-20182 — 升级规划和IoC评估所需操作

邮件

亲爱的用户： 
 

感谢您联系思科技术支持中心(TAC)。

有关CVE-2026-20182相关的漏洞，请查看官方安全建议[1]，了解完整详情以及TAC补救指南[2]。

https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622


 

我们的主要目标是帮助保护您的环境。请优先安排升级规划和执行，作为降低此风险的最重要步骤。
如果您尚未安排此升级，请立即执行此操作。

升级资源：有关如何执行升级的详细说明，请参阅以下思科官方文档：思科SD-WAN升级指南[3]

 

要针对与CVE-2026-20182相关的任何潜在危害表现(IoC)对您的环境进行初始评估，必须在升级之前执
行管理 — 技术收集(admin-tech collection)。请遵循以下操作顺序： 
 

收集管理技术文件：在升级之前，从所有SD-WAN控制组件生成管理技术日志，以确保不会丢失诊

断数据。生成这些文件时，请确保您选择“日志”和“技术”。

vSmarts（控制器）：一次收集一个，而不是同时收集。•

vBonds（验证程序）：从所有节点收集。•

管理器(vManage):从集群中的所有节点（活动和备用DR）收集。•

1. 

执行升级：将所有SD-WAN控制组件(vManage、vSmart、vBond)升级到顾问中列出的固定软件版本
。不要等待管理技术日志分析后再开始升级，因为升级会立即关闭漏洞。

2. 

上传到TAC案例：升级完成后，如有可能，将之前收集的文件同时上传到现有的TAC案例。然后
，我们的团队将对这些日志进行扫描，以评估您的环境中是否存在危害表现(IoC)。

3. 

资源和支持：

有关生成和安全提交管理技术文件的更多详情和分步说明，请参阅本指南：思科SD-WAN管理技术收
集指南[4]。

如果您有BCS/LCS订用，请联系Cisco NCE或Delivery Manager获取有关升级过程或后续步骤的其他指导。

您的数据隐私和安全仍然是我们的首要任务。提供的所有信息都将根据思科的隐私和安全策略进行处
理。

对于成功上传到案例的每个文件，您将收到自动电子邮件确认；请确保您查看这些通知。

感谢您在保护基础设施方面迅速合作。

链接：

[1]官方安全建议

[2] TAC补救指南

[3]思科SD-WAN升级指南

[4] Cisco SD-WAN管理技术收集指南

https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
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https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/216954-how-to-collect-an-admin-tech-in-an-sd-wa.html


顺致敬意！

在Outlook中打开

ⓘ使用下面的.eml下载。在发送之前，替换所有[括号中的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

Sherlock 2 — 结果 — 未观察到任何IoC（每个文件）

使用案例

在管理技术分析后发送：对于特定上传的文件，没有观察到危害表现。每个处理的文件发送一次。

主题

更新：SD-WAN组件[插入文件名] - CVE-2026-20182的分析结果

邮件

亲爱的用户：

感谢您的耐心。

我们已完成对admin-tech文件[插入文件名]的分析。在该文件中，我们没有识别出与此特定设备的CVE-

2026-20182相关的任何危害表现。

请注意，您检索并提供给思科用于本次审查的日志数据量可能受到您根据Cisco SD-WAN强化指南[1]配

置的日志保留期的限制。

重要信息：后续步骤和案例关闭： 
 

等待所有结果：请注意，此电子邮件中的结果可能是部分结果。我们将分析提供的每个文件。
请等到收到所有上传文件的确认后再考虑考试完成。

1. 

升级优先级：虽然管理技术日志的初步扫描尚未识别危害表现(IoC)，但底层漏洞可能仍然存在
。对于Cisco Cloud-Pro和Cisco On-Prem部署，如果您尚未执行此操作，请尽快确定您的SD-WAN控
制组件全面升级的优先顺序。

思科云(fka:SaaS)客户交换矩阵由思科自动升级，作为托管服务的一部分。  无需任何操
作。

•

2. 

mailto:?subject=Important%3A%20Action%20Required%20for%20CVE-2026-20182%20-%20Upgrade%20Planning%20and%20IoC%20Assessment
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQA4fRqJ8aXlRq86T-WZUuiAARWWQQHNljQJTFlWe7ahAlw?e=d4rQsQ


案例结束：当您收到所有上传文件的“未观察IoC”结果并且（如果适用）您已成功完成整个环境
的软件升级后，您可以考虑解决此问题并继续执行标准关闭过程。

3. 

升级资源（如果适用）：有关如何执行思科云专业版和思科内部版升级的详细说明，请参阅以下思科
官方文档：Cisco SD-WAN升级指南

升级过程的高级概述包括：

将相应的软件映像上传到Manager(vManage)存储库。1. 

按顺序升级控制器，从管理器(vManage)开始，接着是验证器(vBond)和控制器(vSmart)。2. 

激活新软件版本并验证系统功能。3. 

我们将继续监视您的案例。如果我们根据从您那里收到的文件提供所有结果后，在10个工作日内没
有收到回复，我们假定无需进一步帮助，并继续进行正常的TAC案例解决程序。如果您需要帮助，请
告诉我们。

顺致敬意！

在Outlook中打开

ⓘ发送前替换所有[带括号的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

Sherlock 3 — 提醒 — 丢失管理技术文件

使用案例

提交的管理技术文件与日志中找到的SD-WAN控制组件数量不匹配时自动跟进。

主题

提醒：CVE-2026-X评估所需的管理技术文20182丢失

邮件

亲爱的用户： 
 

SD-WAN控制组件中仍然缺少管理技术，因此我们的系统无法通过管理技术日志评估任何危害表现。  

mailto:?subject=Update%3A%20Analysis%20Results%20for%20SD-WAN%20Component%20%5BInsert%20File%20Name%5D%20%E2%80%93%20CVE-2026-20182
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQAefriIQv0qS4xoX3QyOad9AZRaJnodrATGGe8_5FcJHWU?e=mcIsgY


要开始CVE-2026-20182评估，我们必须接收来自所有控制器(vSmarts)、验证器(vBonds)和管理器
(vManage)的管理技术文件，包括集群中的所有管理器(vManage)节点。

 

后续方案

请尽快上传剩余的管理技术文件。

 

顺致敬意！

在Outlook中打开

ⓘ发送前替换所有[带括号的占位符]。

✉打开Outlook（带正文）  ⬇下载.eml模板

TAC 1 — 调查 — 需要进一步审查（疑似IoC）

使用案例

自动化发现可能危害的日志后，TAC工程师发送此消息，需要进行人工调查。

主题

SR编号 — 需要进一步调查

邮件

亲爱的用户：

我的名字是{your_name}，我接受了您的案例。感谢您继续与思科技术支持中心(TAC)合作。

在对您从SD-WAN控制组件提供的管理技术文件进行初步分析后，我们确定需要进行TAC进一步调查才
能完成我们的分析。为了帮助确保彻底而准确地解决问题，我将与您密切合作，执行后续步骤。

请放心，我们将致力于支持您完成这些后续步骤，并将提供明确指导，帮助您有效应对这种情况。

请确定升级规划和执行的优先顺序，将其作为降低此风险的最关键步骤。如果您尚未安排此升级，请
立即执行此操作。

mailto:?subject=Reminder%3A%20Missing%20Admin-Tech%20Files%20Required%20for%20CVE-2026-20182%20Assessment&body=Dear%20Customer%2C%0A%0AWe%E2%80%99re%20still%20missing%20admin-techs%20from%20your%20SD-WAN%20control%20components%2C%20so%20our%20system%20cannot%20assess%20any%20Indicators%20of%20Compromise%20from%20the%20admin-tech%20logs.%C2%A0%20To%20begin%20the%20CVE-2026-20182%20assessment%2C%20we%20must%20receive%20admin-tech%20files%20from%20ALL%20Controllers%20%28vSmarts%29%2C%20Validators%20%28vBonds%29%2C%20and%20Managers%20%28vManage%29%2C%20including%20all%20Manager%20%28vManage%29%20nodes%20if%20clustered.%0A%0ANext%20Steps%3A%0A%0APlease%20upload%20the%20remaining%20admin-tech%20files%20at%20your%20earliest%20convenience.%0A%0ABest%20regards%2C


 

如果您有任何疑问或需要帮助，请随时联系您的TAC工程师。

 

感谢您的关注和协作。

 

顺致敬意！ 
 

在Outlook中打开

ⓘ发送前替换所有[带括号的占位符]。

✉打开Outlook（带正文）  ⬇下载.eml模板

TAC 2 — 结果 — 未找到IoC（工程师确认）

使用案例

在自动化未发现任何危害表现，且工程师已确认结果后，由TAC工程师发送。

主题

更新：TAC审核完成 — 未找到CVE-2026-20182的IoC — 案例[SR #]

邮件

[客户姓名]，您好！

我是分配给您的案例[SR Number]的思科TAC工程师。

对您从SD-WAN控制组件提供的管理技术文件执行初步扫描后，我们找不到与思科SD-WAN安全建议中
描述的危害表现相符的日志条目：

Cisco Catalyst SD-WAN控制器身份验证旁路漏洞[1]•

Cisco Catalyst SD-WAN Manager漏洞[2]•

但是，您应该继续将所有SD-WAN控制组件升级到<insert version>。  以下是继续升级的步骤： 

mailto:?subject=SR%20%23%20-%20Further%20Investigation%20Needed&body=Dear%20Customer%2C%0A%0AMy%20name%20is%20%7Byour_name%7D%20and%20I%20have%20accepted%20your%20case.%20Thank%20you%20for%20your%20continued%20cooperation%20with%20the%20Cisco%20Technical%20Assistance%20Center%20%28TAC%29.%0A%0AFollowing%20a%20preliminary%20analysis%20of%20the%20admin-tech%20files%20you%20provided%20from%20your%20SD-WAN%20control%20components%2C%20we%20have%20identified%20further%20TAC%20investigation%20is%20required%20to%20complete%20our%20analysis.%20To%20help%20ensure%20a%20thorough%20and%20accurate%20resolution%2C%20I%20will%20work%20closely%20with%20you%20on%20the%20next%20steps.%0A%0APlease%20be%20assured%20that%20we%20are%20committed%20to%20supporting%20you%20throughout%20these%20next%20steps%20and%20will%20provide%20clear%20guidance%20to%20address%20the%20situation%20effectively.%0A%0APlease%20prioritize%20your%20upgrade%20planning%20and%20execution%20as%20the%20most%20critical%20step%20in%20mitigating%20this%20risk.%20If%20you%20have%20not%20already%20scheduled%20this%20upgrade%2C%20please%20do%20so%20immediately.%0A%0AIf%20you%20have%20any%20questions%20or%20need%20assistance%2C%20do%20not%20hesitate%20to%20reach%20out%20to%20your%20TAC%20engineer.%0A%0AThank%20you%20for%20your%20attention%20and%20collaboration.
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQB9YLVh7i0qTLrSCvvx-CU2AVxHqM8Mw7Nbg0AjvwamQ1E?e=BrBRuH


开始Catalyst SD-WAN升级[3]•

思科SD-WAN升级指南[4]•

请注意，由于互联网IP编址的动态性质以及我们对客户网络中边缘设备的预期IP地址缺乏了解，思科
无法评估边缘设备的日志。鼓励客户遵循Cisco Catalyst SD-WAN控制器身份验证旁路漏洞安全建议中所
述的对等事件验证指南手动完成此步骤。  此外，还鼓励客户完成与CVE-2026-20182安全建议中所述的
对等事件验证相关的其他检测步骤。

链接 

[1] Cisco Catalyst SD-WAN控制器身份验证旁路漏洞 — 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW

[2] Cisco Catalyst SD-WAN Manager漏洞 — 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R

[3]开始Catalyst SD-WAN升级 — https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/225515-start-your-
catalyst-sd-wan-upgrade.html

[4]思科SD-WAN升级指南 — https://www.cisco.com/c/en/us/support/docs/wan/dpt/220424-upgrade-sd-wan-
controllers-with-the-use.html

顺颂商祺

在Outlook中打开

ⓘ发送前替换所有[带括号的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

TAC 3 — 验证 — 确认重叠中的IP所有权

使用案例

由TAC工程师发送，询问客户在日志分析期间出现的特定IP地址是属于还是属于其SD-WAN重叠基础设施的一
部分。

主题

[SR #] — 需要IP地址验证

邮件

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-rpa2-v69WY2SW
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
mailto:?subject=Update%3A%20TAC%20Review%20Complete%20-%20No%20IoCs%20Found%20for%20CVE-2026-20182%20-%20Case%20%5BSR%20%23%5D
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQBQzmNm3KTZSK9tRa_SIxLhATEIA33_8_7Y07oXtU92Prs?e=PlHWmy


尊敬的[客户名称]:

我是[您的姓名]，是您的案例的Cisco TAC工程师。

作为我们持续分析您从SD-WAN控制组件提供的管理技术文件的一部分，我们需要您帮助验证以下
IP地址是否属于或曾经属于您的SD-WAN重叠基础设施：

有问题的IP地址：

- [IP地址1] 
- [IP地址2]

为了帮助我们完成评估，请确认：

1.此IP地址当前是否与SD-WAN重叠中的任何组件相关联（例如，vManage、vSmart、vBond或边缘设
备）？ 

2.此IP地址以前是否曾被任何可能已停用或其IP已更改的SD-WAN控制组件使用？ 

3.此IP是否与灾难恢复(DR)站点或与您的SD-WAN部署相关的任何其他基础设施相关联？

您的迅速反应将让我们继续进行分析，并向您提供相应的后续步骤。

如有任何疑问，请随时联系。

顺致敬意！ 
 

在Outlook中打开

ⓘ发送前替换所有[方括号中的占位符]。

✉打开Outlook（带正文） ⬇下载.eml模板

TAC 4 — 结果 — 已清除误报

使用案例

在手动审核确定自动扫描所标记的初始IoC为误报后，由TAC工程师发送。

主题

更新：CVE-2026-20182技术审查 — 案例[案例编号]

邮件

mailto:?subject=%5BSR%20%23%5D%20%E2%80%93%20IP%20Address%20Validation%20Required&body=Dear%20%5BCustomer%20Name%5D%2C%0A%0AMy%20name%20is%20%5BYour%20Name%5D%20and%20I%20am%20the%20Cisco%20TAC%20engineer%20assigned%20to%20your%20case.%0A%0AAs%20part%20of%20our%20ongoing%20analysis%20of%20the%20admin-tech%20files%20you%20provided%20from%20your%20SD-WAN%20control%20components%2C%20we%20need%20your%20assistance%20in%20validating%20whether%20the%20following%20IP%20address%28es%29%20are%20or%20were%20previously%20part%20of%20your%20SD-WAN%20overlay%20infrastructure%3A%0A%0AIP%20Address%28es%29%20in%20question%3A%0A%0A-%20%5BIP%20Address%201%5D%0A-%20%5BIP%20Address%202%5D%0A%0ATo%20help%20us%20complete%20our%20assessment%2C%20please%20confirm%3A%0A%0A1.%20Is%20this%20IP%20address%20currently%20associated%20with%20any%20component%20in%20your%20SD-WAN%20overlay%20%28e.g.%2C%20vManage%2C%20vSmart%2C%20vBond%2C%20or%20edge%20device%29%3F%0A2.%20Was%20this%20IP%20address%20previously%20used%20by%20any%20SD-WAN%20control%20component%20that%20may%20have%20been%20decommissioned%20or%20had%20its%20IP%20changed%3F%0A3.%20Is%20this%20IP%20associated%20with%20a%20Disaster%20Recovery%20%28DR%29%20site%20or%20any%20other%20infrastructure%20related%20to%20your%20SD-WAN%20deployment%3F%0A%0AYour%20prompt%20response%20will%20allow%20us%20to%20continue%20our%20analysis%20and%20provide%20you%20with%20the%20appropriate%20next%20steps.%0A%0AIf%20you%20have%20any%20questions%2C%20please%20do%20not%20hesitate%20to%20reach%20out.%0A%0ABest%20regards%2C
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQD8nTl5AX7lRaoxaq3zgZBxAXueaMuNaZlYsSxMocA-fgU?e=AOVznr


亲爱的用户：

感谢您耐心等待，我们的工程团队手动审核您从SD-WAN控制组件提供的管理技术文件。

通过彻底的调查，我们确定我们的自动扫描流程所标记的初始危害表现(IoC)是误报，即我们的评估是
IoC无效。

重要信息：虽然此特定警报已被清除，但请注意，与CVE-2026-20182[1]相关的漏洞需要进行软件升级，以帮助
确保SD-WAN交换矩阵的长期安全性和完整性。

如果您尚未完成升级：请尽快确定您的SD-WAN控制组件全面升级的优先顺序。升级是有效修复此漏
洞的唯一方法。有关详细说明，请参阅Cisco SD-WAN升级指南[2]。

如果您已完成升级：由于我们已将此调查结果确认为误报，并且您已执行了软件补救，因此无需执行
进一步操作。您可以认为此问题已解决并继续执行标准关闭过程。

 

我们非常感谢您对基础设施安全给予优先考虑。如有任何进一步问题或需要额外帮助，请随时联系我
们。

顺致敬意！ 

Cisco 技术 支持 中心 ( TAC )

链接：

[1]官方安全建议

[2] Cisco SD-WAN升级指南

在Outlook中打开

ⓘ发送前替换所有[带括号的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

TAC 5 — 重要 — 确定IoC，安排审核呼叫

使用案例

TAC工程师在确认潜在危害表现时发送此消息，并需要紧急客户电话来讨论调查结果和后续步骤。

主题

紧急:CVE-2026-20182的分析结果 — 确定危害指标

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
mailto:?subject=Update%3A%20Technical%20Review%20for%20CVE-2026-20182%20%E2%80%93%20Case%20%5BCase%20Number%5D
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQCUJnHMpPnJQbYGz5yXRjIwAUw0sxSujoxr5AUVjoKSjMo?e=dWNw5Q


邮件

亲爱的用户：

感谢您耐心等待我们分析为SD-WAN控制组件提供的管理技术文件。

通过技术审查，我们确定了与CVE-2026-20182相关的潜在危害表现(IoC)。

鉴于这些调查结果的性质，我们必须尽快讨论技术细节和建议的后续步骤。我们希望与您的团队安排
一次电话会议，以审查具体的调查结果并讨论适当的补救措施。

后续方案

安排会议:请在接下来的[例如4-8小时]内向我们提供简短电话来审阅这些调查结果。•

升级SDWAN控制组件:请尽快将您的SDWAN Manager、Controller和Validator升级到固定版本。•

 

我们的主要目标是帮助您保护环境和降低任何潜在风险。我们感谢您迅速关注此事，并期待与您协调
。

顺致敬意！

在Outlook中打开

ⓘ发送前替换所有[带括号的占位符]。

✉打开Outlook（带正文）  ⬇下载.eml模板

TAC 6 — 结果 — 重复的IoC（关闭和重定向）

使用案例

当IoC分析确认与同一客户/环境的早期SR相匹配的结果时，由TAC工程师发送。当前案例已关闭，客户将被
重定向至已提供补救指导的原始SR。

主题

更新：CVE-2026-20182技术审查 — 案例[SR #]（确认重复IoC）

邮件

亲爱的用户：

mailto:?subject=URGENT%3A%20Analysis%20Results%20for%20CVE-2026-20182%20%E2%80%93%20Indicator%20of%20Compromise%20Identified&body=Dear%20Customer%2C%0A%0AThank%20you%20for%20your%20patience%20while%20we%20analyzed%20the%20admin-tech%20files%20provided%20for%20your%20SD-WAN%20control%20components.%0A%0AFollowing%20our%20technical%20review%2C%20we%20have%20identified%20potential%20Indicators%20of%20Compromise%20%28IoCs%29%20related%20to%20CVE-2026-20182.%0A%0AGiven%20the%20nature%20of%20these%20findings%2C%20it%20is%20critical%20that%20we%20discuss%20the%20technical%20details%20and%20the%20recommended%20next%20steps%20as%20soon%20as%20possible.%20We%20would%20like%20to%20schedule%20a%20call%20with%20your%20team%20to%20review%20the%20specific%20findings%20and%20discuss%20the%20appropriate%20remediation.%0A%0ANext%20Steps%3A%0A%0A-%20Schedule%20a%20Meeting%3A%20Please%20let%20us%20know%20your%20availability%20for%20a%20brief%20call%20within%20the%20next%20%5Be.g.%2C%204-8%20hours%5D%20to%20review%20these%20findings.%0A%0A-%20Maintain%20Environment%3A%20Please%20refrain%20from%20making%20any%20configuration%20changes%20or%20rebooting%20the%20affected%20components%20until%20we%20have%20had%20the%20opportunity%20to%20discuss%20the%20situation%2C%20as%20this%20may%20impact%20our%20ability%20to%20perform%20further%20forensic%20analysis.%0A%0AOur%20primary%20goal%20is%20to%20assist%20you%20in%20securing%20your%20environment%20and%20mitigating%20any%20potential%20risks.%20We%20appreciate%20your%20prompt%20attention%20to%20this%20matter%20and%20look%20forward%20to%20coordinating%20with%20you.%0A%0ABest%20regards%2C
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQDRjx_-DTfURbWq6GlRI9VcATGwCTC8sGDdRZjIPiwcnOY?e=z6p5ln


感谢您耐心等待我们分析为SD-WAN控制组件提供的管理技术文件。我们确定，扫描流程所标记的初

始危害表现(IoC)与[原始SR编号]中已经传达的指标相同。如前所述，我们建议紧急升级，然后按照
TAC补救指南[2]中概述的两种补救路径之一进行更新，以尽快保护您的环境。有关完整详情，请参阅CVE-2026-

20182[1]的官方安全公告。

我现在将结束此案例。请使用[原始SR编号]请求有关升级或补救的进一步指导或技术支持。

顺致敬意！ 

[您的名字]

链接：

[1]官方安全建议

[2] TAC补救指南

在Outlook中打开

ⓘ发送前替换所有[带括号的占位符]。

✉打开Outlook（带正文）  ⬇下载.eml模板

TAC 7 — 补救 — 选项跟进（呼叫后）

使用案例

在IoC审核呼叫后发送，以总结所讨论的补救路径。客户选择选项A（通过滚动重启重新部署）、选项B（通
过硬切换重新部署）或选项C（完整系统重建）。

主题

后续步骤：CVE-2026-20182的补救选项

邮件

亲爱的用户：

 感谢您抽出宝贵时间讨论我们最近的分析结果。正如我们在前一次通话中讨论的那样，我们建议使
用以下补救路径之一来保护您的环境。

方案 A：通过滚动重启重新部署。通过避免网络停机来优先处理运营连续性，尽管它在过渡过程中仍
存在威胁持久性的风险。

https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-mltvnps2-JxpWm7R
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225842-remediate-catalyst-sd-wan-security.html#toc-hId--1516256622
mailto:?subject=Update%3A%20Technical%20Review%20for%20CVE-2026-20182%20%E2%80%93%20Case%20%5BSR%20%23%5D%20%28Duplicate%20IoC%20Confirmed%29&body=Dear%20Customer%2C%0A%0AThank%20you%20for%20your%20patience%20while%20we%20analyzed%20the%20admin-tech%20files%20provided%20for%20your%20SD-WAN%20control%20components.%20We%20have%20determined%20that%20the%20initial%20indicator%28s%29%20of%20compromise%20%28IoC%29%20flagged%20by%20our%20scanning%20process%20are%20the%20same%20as%20those%20already%20communicated%20in%20%5BOriginal%20SR%20%23%5D.%20As%20previously%20discussed%2C%20we%20recommend%20an%20urgent%20upgrade%20and%20proceeding%20with%20one%20of%20the%20two%20remediation%20paths%20outlined%20to%20secure%20your%20environment%20as%20soon%20as%20possible.%0A%0AI%20will%20now%20proceed%20to%20close%20this%20case.%20Please%20use%20%5BOriginal%20SR%20%23%5D%20to%20request%20further%20guidance%20or%20technical%20support%20regarding%20your%20upgrade%20or%20remediation.%0A%0ABest%20regards%2C%0A%5BYour%20Name%5D


描述:涉及控制器重新部署，以及SSH密钥和证书轮换。在迁移期间，通过vManage连接现有控制器组
件以部署新交换矩阵，并在设备迁移后立即删除每个控制器组件。

方案 B：通过硬切换重新部署。提供更高级别的安全保证。   由于新控制器从未连接到旧控制器，因
此存在完全隔离。由于所有设备都需要重新建立连接并交换路由/连接信息，因此这会对整体网络运
营造成影响。  中断时间将取决于站点数量、交换的前缀数量等。

描述:涉及控制器重新部署以及SSH密钥和证书轮换，但在重新部署期间，旧控制器组件与新交换矩阵
隔离。

方案C:完全重建系统。通过建立干净的基线提供最高级别的安全保证，尽管这是最复杂的方法，并且
在重建期间存在与配置相关的不稳定风险。  这是一个漫长的选项，需要具备重建模板和策略数据库
的专业知识。

后续方案

请在内部讨论这些选项，并告诉我们您打算采用哪条路径。一旦您做出决定，我们可提供进一
步指导或技术支持，帮助您完成执行阶段。

•

我们在此支持您完成整个流程。如果您对这些选项有任何疑问，请告诉我们。

顺致敬意！ 

Cisco 技术 支持 中心 ( TAC )

NOTE:选项1是升级。认为此升级已执行的场景。 

在Outlook中打开

ⓘ使用下面的.eml下载。在发送之前，替换所有[括号中的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

TAC 8 — 补救 — 受危害交换矩阵的更新选项（选项2后续步骤）

使用案例

通知其SD-WAN交换矩阵遭到入侵且以前追求的选项2，以及认为其交换矩阵存在威胁实施者持久性风险的客
户。重建受损交换矩阵（并且不依赖于备份/现有configDB）的客户不会被视为有风险，也不会收到此通信。
此通信将由TBD发送。

主题

需要采取紧急行动：SD-WAN基础设施关键漏洞补救

mailto:?subject=Follow-up%3A%20Remediation%20Options%20for%20CVE-2026-20182
https://cisco-my.sharepoint.com/:u:/p/egarcial/IQAGXfS698mlRaQL603RLh3hAUH0dI70Ig1zEU6JG78KvHA?e=pGnSwu


邮件

亲爱的用户：

我们提供关键更新来补救您的SD-WAN交换矩阵，如[SR#]和之前传达的安全公告中所述。此更新特定
于所提供日志显示危害表现(IOC)证据的交换矩阵。

虽然您之前选择了基于选项2（包括软件升级、控制器重新部署和SSH密钥轮换）的补救计划，但是
我们对威胁形势的分析仍在继续发展。关于利用这些漏洞的新技术见解表明，强烈敦促采取其他措施
，以降低持续存在的风险，并帮助确保证书信任链的完整性。

需执行的操作:

我们更新了推荐的补救策略，通过包含额外的根证书轮换来提供更全面的防御。

请注意，补救措施需要执行额外的维护活动，其中可能包括计划内网络停机时间。

鉴于我们的首要任务是确保网络的安全性和完整性，我们制定了三种不同的补救方案。以下每个选项
均提供运营影响与安全保证之间的平衡，供您考虑。由于您的内部风险状况是唯一的，思科无法推荐
特定路径。

方案 A：通过滚动重启重新部署。通过避免网络停机来优先处理运营连续性，尽管它在过渡过程中仍
存在威胁持久性的风险。

描述:涉及控制器重新部署，以及SSH密钥和证书轮换。在迁移期间，通过vManage连接现有控制器组
件以部署新交换矩阵，并在设备迁移后立即删除每个控制器组件。

方案 B：通过硬切换重新部署。提供更高级别的安全保证。   由于新控制器从未连接到旧控制器，因
此存在完全隔离。由于所有设备都需要重新建立连接并交换路由/连接信息，因此这会对整体网络运
营造成影响。  中断时间将取决于站点数量、交换的前缀数量等。

描述:涉及控制器重新部署以及SSH密钥和证书轮换，但在重新部署期间，旧控制器组件与新交换矩阵
隔离。

方案C:完全重建系统。通过建立干净的基线提供最高级别的安全保证，尽管这是最复杂的方法，并且
在重建期间存在与配置相关的不稳定风险。  这是一个漫长的选项，需要具备重建模板和策略数据库
的专业知识。

在您的团队审查了这些选项并确定了与您的风险管理标准最相符的方法后，请回复此邮件通知我们。
收到您的选择后，我们将协调维护窗口，开始必要的技术准备以执行。

感谢您一如既往地专注于维护安全的网络基础设施。如果您需要在我们的技术支持中心(TAC)提交服
务请求(SR)，以便进一步进行技术说明，请通知我们。



此致， 

思科

在Outlook中打开

ⓘ使用下面的.eml下载。在发送之前，替换所有[括号中的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

TAC 17 — 反向发现 — 以前没有IoC，现在已识别IoC(CVE-2026-20182)

使用案例

发送给之前通知未发现危害表现符(IoC)的客户，但随后对管理技术日志的内部审核已识别出与CVE-2026-
20182相关的IoC的客户。传达修改后的发现结果并提供三个补救选项（选项A、B或C）。

主题

重要更新：CVE-2026-20182的修订版IoC评估 — 现已确定危害表现 — SR [SR#]

邮件

亲爱的用户：

感谢您继续与思科技术支持中心(TAC)就服务请求[SR#]项下的CVE-2026-20182开展合作。

在之前的通信中，我们建议对从您的SD-WAN控制组件提供的管理技术文件的分析没有识别与此建议
相关的任何危害表现(IoC)。作为对您安全保护持续承诺的一部分，我们随后对与您组织的交换矩阵相
关的其他管理技术日志数据进行了例行内部审核。

此后的审查确定了初次评估期间未出现的危害表现(IoC)。我们现在正与您合作解决这些发现问题。这
些IoC指示组织交换矩阵中可能的可疑活动，从而需要采取补救措施。

我们认识到这会修改先前传达给您的结果，并且我们希望确保您清楚准确地了解您的环境，以便采取
适当的补救措施。

需执行的操作:

请注意，补救措施需要执行额外的维护活动，其中可能包括计划内网络停机时间。

鉴于我们的首要任务是确保网络的安全性和完整性，我们制定了三种不同的补救方案。以下每个选项
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均提供运营影响与安全保证之间的平衡，供您考虑。由于您的内部风险状况是唯一的，思科无法推荐
特定路径。

方案 A：通过滚动重启重新部署。通过避免网络停机来优先处理运营连续性，尽管它在过渡过程中仍
存在威胁持久性的风险。

描述:涉及控制器重新部署，以及SSH密钥和证书轮换。在迁移期间，通过vManage连接现有控制器组
件以部署新交换矩阵，并在设备迁移后立即删除每个控制器组件。

方案 B：通过硬切换重新部署。提供更高级别的安全保证。由于新控制器从未连接到旧控制器，因此
存在完全隔离。由于所有设备都需要重新建立连接并交换路由/连接信息，因此这会对整体网络运营
造成影响。中断时间将取决于站点数量、交换的前缀数量等。

描述:涉及控制器重新部署以及SSH密钥和证书轮换，但在重新部署期间，旧控制器组件与新交换矩阵
隔离。

方案C:完全重建系统。通过建立干净的基线提供最高级别的安全保证，尽管这是最复杂的方法，并且
在重建期间存在与配置相关的不稳定风险。这是一个漫长的选择，需要重建模板和策略数据库的专业
知识。

在您的团队审查了这些选项并确定了与您的风险管理标准最相符的方法后，请回复此邮件通知我们。
收到您的选择后，我们将协调维护窗口，开始必要的技术准备以执行。

感谢您一如既往地专注于维护安全的网络基础设施。如果您希望通过回复本电子邮件或通过我们的技
术支持中心(TAC)的现有服务请求(SR)进一步了解技术信息，请告诉我们。

此致， 

思科

在Outlook中打开

ⓘ使用下面的.eml下载。在发送之前，替换所有[括号中的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

CloudOps 1 — 主动 — 在云扫描中检测到IoC，需要管理员技术以进行验证

使用案例

当云托管SD-WAN交换矩阵的Cisco CloudOps安全扫描出现潜在危害表现(IoC)时主动发送。 代表客户打开一个
SR，要求客户附加管理技术文件，以便通过完整的日志分析来验证调查结果。
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主题

需采取的行动：验证安全扫描结果所需的管理技术文件 — SR [SR#]

邮件

亲爱的用户：

作为我们对保护和监控思科产品完整性的持续承诺的一部分，思科最近完成了选定云托管SD-WAN交
换矩阵的安全扫描。这一行动是应所报告的安全关切采取的。扫描已识别组织交换矩阵中可能的可疑
活动，需要进一步检查。

我们请求您的帮助，以将管理员技术文件附加到以您的名义打开的此服务请求(SR)，以便我们可以验
证此发现并完成调查。

要启用完整分析，请收集并上传所有SD-WAN控制组件中的管理技术文件。在生成以下文件时，确保
选择“日志”和“技术”：

vSmarts（控制器）：一次收集一个，而不是同时收集。•

vBonds（验证程序）：从所有节点收集。•

管理器(vManage):从集群中的所有节点（活动和备用DR）收集。•

有关生成和安全提交管理技术文件的详细分步说明，请参阅本指南：思科SD-WAN管理技术收集指南

[1]。

收到请求的文件后，我们的团队将对其进行分析以确认观察到的活动是否代表真正的危害表现，并将
就适当的后续步骤向您提出建议。

感谢您一如既往地专注于维护安全的网络基础设施。如果您在回复本服务请求(SR)时需要进一步的技
术说明，请告知我们。

顺致敬意！ 

思科

链接：

[1] Cisco SD-WAN管理技术收集指南
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针对尚未完成选项A、B或C的以前受影响的客户的WAVE 2A电子
邮件。（选项1和2需要重新完成）

TAC 9模板，无适用于PSIRT2a的IOC/它们确实重建(之前受影响)

使用案例

发送给其SD-WAN日志未显示与PSIRT2a建议相关的危害表现(IoC)以及之前重建交换矩阵的客户的邮件。提供
更新的补救指南，提供三个选项（选项2后续选项）。

主题

需要采取紧急行动：SD-WAN基础设施关键漏洞补救 — SR [SR#]

邮件

亲爱的用户：

感谢您联系思科技术支持中心(TAC)，了解服务请求[SR#]下最近的SD-WAN PSIRT建议。

在检查了从您的SD-WAN交换矩阵提供的日志和信息后，我们的分析未发现与2026年6月5日SD-WAN漏
洞通知相关的任何危害表现(IOC)。此外，我们了解您的环境之前已进行了重建，这是与早期建议相
关的补救措施的一部分。

考虑到与这些漏洞相关的新发现的见解，我们想要分享有关建议的SD-WAN交换矩阵补救指南的重要
更新。

我们提供关键更新来补救您的SD-WAN交换矩阵，如[SR#]和之前传达的安全公告中所述。

虽然您之前选择了基于选项2（包括软件升级、控制器重新部署和SSH密钥轮换）的补救计划，但是
我们对威胁形势的分析仍在继续发展。关于利用这些漏洞的新技术见解表明，强烈敦促采取其他措施
，以降低持续存在的风险，并帮助确保证书信任链的完整性。

需执行的操作:

我们更新了推荐的补救策略，通过包含额外的根证书轮换来提供更全面的防御。

请注意，补救措施需要执行额外的维护活动，其中可能包括计划内网络停机时间。鉴于我们的首要任
务是确保网络的安全性和完整性，我们制定了三种不同的补救方案。以下每个选项均提供运营影响与
安全保证之间的平衡，供您考虑。由于您的内部风险状况是唯一的，思科无法推荐特定路径。

方案 A：通过滚动重启重新部署。通过避免网络停机来优先处理运营连续性，尽管它在过渡过程中仍



存在威胁持久性的风险。

描述:涉及控制器重新部署，以及SSH密钥和证书轮换。在迁移期间，通过vManage连接现有控制器组
件以部署新交换矩阵，并在设备迁移后立即删除每个控制器组件。

方案 B：通过硬切换重新部署。提供更高级别的安全保证。由于新控制器从未连接到旧控制器，因此
存在完全隔离。由于所有设备都需要重新建立连接并交换路由/连接信息，因此这会对整体网络运营
造成影响。中断时间将取决于站点数量、交换的前缀数量等。

描述:涉及控制器重新部署以及SSH密钥和证书轮换，但在重新部署期间，旧控制器组件与新交换矩阵
隔离。

方案C:完全重建系统。通过建立干净的基线提供最高级别的安全保证，尽管这是最复杂的方法，并且
在重建期间存在与配置相关的不稳定风险。这是一个漫长的选择，需要重建模板和策略数据库的专业
知识。

在您的团队审查了这些选项并确定了与您的风险管理标准最相符的方法后，请回复此邮件通知我们。
收到您的选择后，我们将协调维护窗口，开始必要的技术准备以执行。

感谢您一如既往地专注于维护安全的网络基础设施。如果您需要通过回复此电子邮件或通过现有的服
务请求进一步进行技术说明，请告知我们。

此致， 

思科

在Outlook中打开

ⓘ使用下面的.eml下载。在发送之前，替换所有[括号中的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

TAC 10模板，支持PSIRT2a的IOC/它们确实重建(以前受影响)

使用案例

发送给其SD-WAN日志显示与PSIRT2a建议相关的危害表现(IoC)以及先前重建交换矩阵的客户的邮件。提供更
新的补救指南，提供三个选项（选项2后续选项）。

主题

需要采取紧急行动：SD-WAN基础设施关键漏洞补救 — SR [SR#]
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邮件

亲爱的用户：

感谢您联系思科技术支持中心(TAC)，了解服务请求[SR#]下最近的SD-WAN PSIRT建议。

在分析您的SD-WAN交换矩阵提供的日志后，我们的团队确定了2026年6月5日SD-WAN漏洞咨询相关的
危害表现(IOC)。我们还知道，您的环境之前已进行了重建，这是与早期建议相关的补救步骤的一部
分。

我们提供关键更新来补救您的SD-WAN交换矩阵，如[SR#]和之前传达的安全公告中所述。此更新特定
于所提供日志显示危害表现(IOC)证据的交换矩阵。

虽然您之前选择了基于选项2（包括软件升级、控制器重新部署和SSH密钥轮换）的补救计划，但是
我们对威胁形势的分析仍在继续发展。关于利用这些漏洞的新技术见解表明，强烈敦促采取其他措施
，以降低持续存在的风险，并帮助确保证书信任链的完整性。

需执行的操作:

我们更新了推荐的补救策略，通过包含额外的根证书轮换来提供更全面的防御。

请注意，补救措施需要执行额外的维护活动，其中可能包括计划内网络停机时间。鉴于我们的首要任
务是确保网络的安全性和完整性，我们制定了三种不同的补救方案。以下每个选项均提供运营影响与
安全保证之间的平衡，供您考虑。由于您的内部风险状况是唯一的，思科无法推荐特定路径。

方案 A：通过滚动重启重新部署。通过避免网络停机来优先处理运营连续性，尽管它在过渡过程中仍
存在威胁持久性的风险。

描述:涉及控制器重新部署，以及SSH密钥和证书轮换。在迁移期间，通过vManage连接现有控制器组
件以部署新交换矩阵，并在设备迁移后立即删除每个控制器组件。

方案 B：通过硬切换重新部署。提供更高级别的安全保证。由于新控制器从未连接到旧控制器，因此
存在完全隔离。由于所有设备都需要重新建立连接并交换路由/连接信息，因此这会对整体网络运营
造成影响。中断时间将取决于站点数量、交换的前缀数量等。

描述:涉及控制器重新部署以及SSH密钥和证书轮换，但在重新部署期间，旧控制器组件与新交换矩阵
隔离。

方案C:完全重建系统。通过建立干净的基线提供最高级别的安全保证，尽管这是最复杂的方法，并且
在重建期间存在与配置相关的不稳定风险。这是一个漫长的选择，需要重建模板和策略数据库的专业
知识。

在您的团队审查了这些选项并确定了与您的风险管理标准最相符的方法后，请回复此邮件通知我们。



收到您的选择后，我们将协调维护窗口，开始必要的技术准备以执行。

感谢您一如既往地专注于维护安全的网络基础设施。如果您需要通过回复此电子邮件或通过现有的服
务请求进一步进行技术说明，请告知我们。

此致， 

思科

在Outlook中打开

ⓘ使用下面的.eml下载。在发送之前，替换所有[括号中的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

TAC 11模板，无适用于PSIRT2a的IOC/它们未重建(以前受到影响)

使用案例

发送给其SD-WAN日志未显示与PSIRT2a建议相关的危害表现(IoC)且未重建其交换矩阵的客户。提供更新的补
救指南，提供三个选项（选项1后续选项）。

主题

需要采取紧急行动：SD-WAN基础设施关键漏洞补救 — SR [SR#]

邮件

亲爱的用户：

感谢您联系思科技术支持中心(TAC)，了解服务请求[SR#]下最近的SD-WAN PSIRT建议。

在查看从您的SD-WAN交换矩阵提供的日志和信息后，我们没有确定与2026年6月5日SD-WAN漏洞通知
相关的危害表现(IOC)。

我们还知道，您的环境尚未根据之前的建议进行完全重建。思科建议查看以下更新的补救指南，以帮
助降低潜在风险，并加强SD-WAN证书信任链的完整性。

考虑到这一点，我们提供关键更新来补救您的SD-WAN交换矩阵，如[SR#]和之前传达的安全公告中所
述。

虽然您之前选择了基于选项1（结合软件升级和SSH密钥轮换）的补救计划，但我们对于威胁形势的

mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation%20%E2%80%93%20SR%20%5BSR%23%5D


分析也在不断发展。关于利用这些漏洞的新技术见解表明，强烈敦促采取其他措施，以降低持续存在
的风险，并帮助确保证书信任链的完整性。

需执行的操作:

我们更新了推荐的补救策略，通过包含额外的根证书轮换来提供更全面的防御。

请注意，补救措施需要执行额外的维护活动，其中可能包括计划内网络停机时间。鉴于我们的首要任
务是确保网络的安全性和完整性，我们制定了三种不同的补救方案。以下每个选项均提供运营影响与
安全保证之间的平衡，供您考虑。由于您的内部风险状况是唯一的，思科无法推荐特定路径。

方案 A：通过滚动重启重新部署。通过避免网络停机来优先处理运营连续性，尽管它在过渡过程中仍
存在威胁持久性的风险。

描述:涉及控制器重新部署，以及SSH密钥和证书轮换。在迁移期间，通过vManage连接现有控制器组
件以部署新交换矩阵，并在设备迁移后立即删除每个控制器组件。

方案 B：通过硬切换重新部署。提供更高级别的安全保证。由于新控制器从未连接到旧控制器，因此
存在完全隔离。由于所有设备都需要重新建立连接并交换路由/连接信息，因此这会对整体网络运营
造成影响。中断时间将取决于站点数量、交换的前缀数量等。

描述:涉及控制器重新部署以及SSH密钥和证书轮换，但在重新部署期间，旧控制器组件与新交换矩阵
隔离。

方案C:完全重建系统。通过建立干净的基线提供最高级别的安全保证，尽管这是最复杂的方法，并且
在重建期间存在与配置相关的不稳定风险。这是一个漫长的选择，需要重建模板和策略数据库的专业
知识。

在您的团队审查了这些选项并确定了与您的风险管理标准最相符的方法后，请回复此邮件通知我们。
收到您的选择后，我们将协调维护窗口，开始必要的技术准备以执行。

感谢您一如既往地专注于维护安全的网络基础设施。如果您需要通过回复此电子邮件或通过现有的服
务请求进一步进行技术说明，请告知我们。

此致， 

思科

在Outlook中打开

ⓘ使用下面的.eml下载。在发送之前，替换所有[括号中的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation%20%E2%80%93%20SR%20%5BSR%23%5D


TAC 12 Template for yes IOC for PSIRT2a/they not rebuild(PREVIOUSLY 
IMPACTED)。

使用案例

发送给其SD-WAN日志显示与PSIRT2a建议相关的危害表现(IoC)且未重建其交换矩阵的客户。提供更新的补救
指南，提供三个选项（选项1后续选项）。

主题

需要采取紧急行动：SD-WAN基础设施关键漏洞补救 — SR [SR#]

邮件

亲爱的用户：

感谢您联系思科技术支持中心(TAC)，了解服务请求[SR#]下最近的SD-WAN PSIRT建议。

在分析您的SD-WAN交换矩阵提供的日志后，我们的团队确定了2026年6月5日SD-WAN漏洞咨询相关的
危害表现(IOC)。此外，我们了解您的环境尚未根据之前的建议进行完全重建。

鉴于这些指标的存在和对威胁形势的不断了解，必须审核和实施下面概述的更新补救指南，以降低持
续性风险并确保您的SD-WAN证书信任链的完整性。

我们提供关键更新来补救您的SD-WAN交换矩阵，如[SR#]和之前传达的安全公告中所述。此更新特定
于所提供日志显示危害表现(IOC)证据的交换矩阵。

虽然您之前选择了基于选项1（结合软件升级和SSH密钥轮换）的补救计划，但我们对于威胁形势的
分析也在不断发展。关于利用这些漏洞的新技术见解表明，强烈敦促采取其他措施，以降低持续存在
的风险，并帮助确保证书信任链的完整性。

需执行的操作:

我们更新了推荐的补救策略，通过包含额外的根证书轮换来提供更全面的防御。

请注意，补救措施需要执行额外的维护活动，其中可能包括计划内网络停机时间。鉴于我们的首要任
务是确保网络的安全性和完整性，我们制定了三种不同的补救方案。以下每个选项均提供运营影响与
安全保证之间的平衡，供您考虑。由于您的内部风险状况是唯一的，思科无法推荐特定路径。

方案 A：通过滚动重启重新部署。通过避免网络停机来优先处理运营连续性，尽管它在过渡过程中仍
存在威胁持久性的风险。

描述:涉及控制器重新部署，以及SSH密钥和证书轮换。在迁移期间，通过vManage连接现有控制器组
件以部署新交换矩阵，并在设备迁移后立即删除每个控制器组件。



方案 B：通过硬切换重新部署。提供更高级别的安全保证。由于新控制器从未连接到旧控制器，因此
存在完全隔离。由于所有设备都需要重新建立连接并交换路由/连接信息，因此这会对整体网络运营
造成影响。中断时间将取决于站点数量、交换的前缀数量等。

描述:涉及控制器重新部署以及SSH密钥和证书轮换，但在重新部署期间，旧控制器组件与新交换矩阵
隔离。

方案C:完全重建系统。通过建立干净的基线提供最高级别的安全保证，尽管这是最复杂的方法，并且
在重建期间存在与配置相关的不稳定风险。这是一个漫长的选择，需要重建模板和策略数据库的专业
知识。

在您的团队审查了这些选项并确定了与您的风险管理标准最相符的方法后，请回复此邮件通知我们。
收到您的选择后，我们将协调维护窗口，开始必要的技术准备以执行。

感谢您一如既往地专注于维护安全的网络基础设施。如果您需要通过回复此电子邮件或通过现有的服
务请求进一步进行技术说明，请告知我们。

此致， 

思科

在Outlook中打开

ⓘ使用下面的.eml下载。在发送之前，替换所有[括号中的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

新客户的WAVE 2A电邮（之前未受影响）

TAC 13模板，无IOC/无可用的固定版本（WAVE 2a — 等待修复）

使用案例

发送给其SD-WAN日志未显示与CVE-2026-20245相关的危害表现(IoC)，但其平台/版本当前没有固定软件版本的
客户。建议客户应用临时强化措施并等待固定版本通知。

主题

更新：完成CVE-2026-20245的IoC评估 — 当前无固定版本 — SR [SR#]

mailto:?subject=Urgent%20Action%20Required%3A%20SD-WAN%20Infrastructure%20Critical%20Vulnerability%20Remediation%20%E2%80%93%20SR%20%5BSR%23%5D


邮件

亲爱的用户：

感谢您联系思科技术支持中心(TAC)，了解服务请求[SR#]下有关CVE-2026-20245的信息。

我们已经完成了对您从SD-WAN控制组件提供的管理技术文件的分析。在审核的日志中，我们没有发
现与CVE-2026-20245相关的任何危害表现(IoC)。

请注意，根据Cisco SD-WAN强化指南[1]在您的环境中配置的日志保留期，可能会限制为思科检索和为
此审核提供的日志数据量。

重要信息 — 当前没有可用的固定软件版本：

目前，您的当前平台和软件版本没有可用的固定软件版本来修复此漏洞。思科工程部正在积极致力于
提供固定版本。固定软件可用后，官方安全咨询[2]将使用固定版本信息进行更新。

建议采取的临时措施：

在等待固定版本时，我们强烈建议实施以下强化措施来减少暴露情况：

应用强化最佳实践：查看并实施Cisco SD-WAN强化指南[1]中的建议以减少攻击面。1. 

监控安全建议：定期检查官方安全建议[2]以了解您的平台固定版本可用性的更新。2. 

升级计划：立即开始升级计划，以便您准备在发布固定版本后立即执行升级。3. 

监控您的环境：继续监控您的SD-WAN控制组件，以发现任何异常行为或意外的配置更改。4. 

后续方案

当固定软件版本可用时，我们将更新此案例。此时，您应优先处理所有SD-WAN控制组件（管理器、
控制器、验证器）在可行的情况下尽快升级到固定版本。

如果您有BCS/LCS订用，请联系Cisco NCE或Delivery Manager获取有关升级规划的其他指导。

感谢您的耐心和对基础设施安全的承诺。如有任何疑问或需要进一步的协助，请尽快回复本案。

顺致敬意！ 

Cisco 技术 支持 中心 ( TAC )

链接：

[1]思科SD-WAN加固指南

[2]官方安全建议(cisco-sa-sdwan-privesc-4uxFrdzx)

在Outlook中打开

https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
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ⓘ发送前替换所有[带括号的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

TAC 14模板，无可用的IOC/固定版本（WAVE 2a — 立即升级）

使用案例

发送给其SD-WAN日志未显示与CVE-2026-20245相关的危害表现(IoC)且有固定软件版本的客户。建议客户立即
继续进行升级规划和执行。

主题

更新：完成CVE-2026-20245的IoC评估 — 未找到IoC，需要升级 — SR [SR#]

邮件

亲爱的用户：

感谢您联系思科技术支持中心(TAC)，了解服务请求[SR#]下有关CVE-2026-20245的信息。

我们已经完成了对您从SD-WAN控制组件提供的管理技术文件的分析。在审核的日志中，我们没有发
现与CVE-2026-20245相关的任何危害表现(IoC)。

请注意，根据Cisco SD-WAN强化指南[1]在您的环境中配置的日志保留期，可能会限制为思科检索和为
此审核提供的日志数据量。

重要信息 — 需要升级：

尽管未发现任何IoC，但底层漏洞仍然存在，直到您的SD-WAN控制组件升级到固定软件版本。您的平
台现在可以使用固定版本。

请优先确定升级规划和执行的优先级，作为补救此漏洞的最关键步骤。如果您尚未安排此升级，请立
即执行此操作。

后续方案

升级所有SD-WAN控制组件：将您的经理(vManage)、控制器(vSmart)和验证器(vBond)升级到官方安全
建议[2]中列出的固定软件版本。

1. 

升级资源：有关详细的升级说明，请参阅以下思科官方文档：

开始Catalyst SD-WAN升级[3]•

思科SD-WAN升级指南[4]•

2. 

mailto:?subject=Update%3A%20IoC%20Assessment%20Complete%20for%20CVE-2026-20245%20%E2%80%93%20No%20Fixed%20Release%20Currently%20Available%20%E2%80%93%20SR%20%5BSR%23%5D
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html


案例结束：成功完成整个环境的软件升级后，您可以考虑解决此问题并继续执行标准关闭过程。3. 

如果您有BCS/LCS订用，请联系Cisco NCE或Delivery Manager获取有关升级过程的更多指导。

我们将继续监视您的案例。如果在10个工作日内没有收到回复，我们将假定无需进一步帮助，并继
续进行正常的TAC案例解决程序。

顺致敬意！ 

Cisco 技术 支持 中心 ( TAC )

链接：

[1]思科SD-WAN加固指南

[2]官方安全建议(cisco-sa-sdwan-privesc-4uxFrdzx)

[3]开始Catalyst SD-WAN升级

[4]思科SD-WAN升级指南

在Outlook中打开

ⓘ发送前替换所有[带括号的占位符]。

✉打开Outlook（仅主题）  ⬇下载.eml模板

TAC 15模板，用于确定IOC/提供固定版本（WAVE 2a — 紧急升级）

使用案例

发送给其SD-WAN日志显示与CVE-2026-20245相关的危害表现(IoC)且有固定软件版本的客户。建议客户紧急升
级，并安排审查电话讨论结果和补救。

主题

紧急:已确定CVE-2026-20245的IoC — 需要立即升级 — SR [SR#]

邮件

亲爱的用户：

感谢您联系思科技术支持中心(TAC)，了解服务请求[SR#]下有关CVE-2026-20245的信息。

通过分析您的SD-WAN控制组件提供的管理技术文件，我们的团队已识别出与CVE-2026-20245相关的危
害表现(IoC)。

https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/resources/Cisco-Catalyst-SD-WAN-HardeningGuide
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-privesc-4uxFrdzx
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/zh_cn/support/docs/routers/sd-wan/225515-start-your-catalyst-sd-wan-upgrade.html
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
https://www.cisco.com/c/zh_cn/support/docs/wan/dpt/220424-upgrade-sd-wan-controllers-with-the-use.html
mailto:?subject=Update%3A%20IoC%20Assessment%20Complete%20for%20CVE-2026-20245%20%E2%80%93%20No%20IoCs%20Found%2C%20Upgrade%20Required%20%E2%80%93%20SR%20%5BSR%23%5D


鉴于这些调查结果的性质，我们必须尽快讨论技术细节和建议的后续步骤。我们希望与您的团队安排
一次电话会议，以审查具体的调查结果并讨论适当的补救路径。

需要立即执行的操作：

立即升级SD-WAN控制组件：您的平台可使用固定软件版本。请尽快将您的经理(vManage)、控制器
(vSmart)和验证器(vBond)升级到官方安全建议[1]中列出的固定软件版本。升级会立即关闭漏洞。

1. 

安排审核呼叫：请在接下来的[例如4-8小时]内向我们提供简短电话来查看IoC调查结果并讨论建议
的补救选项。

2. 

应用强化最佳实践：查看并实施Cisco SD-WAN加固指南[2]中的建议，以在计划补救时缩小您的攻击面。3. 

升级资源：

开始Catalyst SD-WAN升级[3]•

思科SD-WAN升级指南[4]•

重要信息：升级后，可能会建议其他补救步骤（例如控制器重新部署和证书轮换），具体取决于所识
别威胁的严重程度。这些将在审核通话期间讨论。

有关详细的补救选项，另请参阅TAC补救指南[5]。

我们的主要目标是帮助您保护环境和降低任何潜在风险。我们感谢您迅速关注此事，并期待与您协调
。

顺致敬意！ 

Cisco 技术 支持 中心 ( TAC )

链接：

[1]官方安全建议(cisco-sa-sdwan-privesc-4uxFrdzx)

[2]思科SD-WAN加固指南

[3]开始Catalyst SD-WAN升级

[4]思科SD-WAN升级指南

[5] TAC补救指南

在Outlook中打开
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使用案例

发送给其SD-WAN日志显示与CVE-2026-20245相关的危害表现(IoC)的客户，但这些客户当前没有为其平台/版本
提供的固定软件版本。建议立即强化，安排审查呼叫，并通知客户他们必须等待固定版本才能完全修复。

主题

紧急:为CVE-2026-20245识别的IoC — 当前无固定版本 — SR [SR#]

邮件

亲爱的用户：

感谢您联系思科技术支持中心(TAC)，了解服务请求[SR#]下有关CVE-2026-20245的信息。

通过分析您的SD-WAN控制组件提供的管理技术文件，我们的团队已识别出与CVE-2026-20245相关的危
害表现(IoC)。

鉴于这些调查结果的严重性，尽早讨论其中的技术细节以及建议采取的临时措施至关重要。我们希望
与您的团队安排一次电话来审查具体调查结果。

重要信息 — 当前没有可用的固定软件版本：

目前，您的当前平台和软件版本没有可用的固定软件版本来完全修复此漏洞。思科工程部正在积极致
力于提供固定版本。固定软件可用后，官方安全咨询[1]将使用固定版本信息进行更新。

需要立即执行的操作：

安排审核呼叫：请告知您在未来[如4-8小时]内是否有时间参加简短的电话会议，以查看IoC调查结
果并讨论临时遏制措施。

1. 

立即应用强化最佳实践：查看并实施Cisco SD-WAN强化指南[2]中的建议，以缩短攻击面，同时等待固
定版本。

2. 

增强监控：密切监控您的SD-WAN控制组件，以发现任何异常行为、意外配置更改或未经授权的访
问尝试。

3. 

监控安全建议：定期检查官方安全建议[1]以了解您的平台固定版本可用性的更新。4. 

升级计划：立即开始升级计划，以便您准备在发布固定版本后立即执行升级。5. 

后续方案

当固定软件版本可用时，我们将更新此案例。此时，您必须确定所有SD-WAN控制组件（管理器、控
制器、验证器）立即升级到固定版本的优先级。升级后，将根据我们通话期间检查的结果讨论其他补
救步骤（例如控制器重新部署和证书轮换）。
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另请参阅TAC补救指南[3]，了解固定版本可用后将应用的补救选项的相关信息。

我们的主要目标是帮助您保护环境和降低任何潜在风险。我们感谢您迅速关注此事，并期待与您协调
。

顺致敬意！ 

Cisco 技术 支持 中心 ( TAC )
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关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


