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概述

Cisco IQ™是一个由AI支持的数字界面，旨在转变客户和合作伙伴与思科支持和专业服务产品的交
互方式。Cisco IQ将多个门户、工具和API整合到单个智能接口中，作为所有思科客户体验(CX)资源
的“一个前门”。此数字界面可简化库存管理、漏洞检测和连接到支持服务。

Cisco IQ应用和功能包括：

预测性资产见解:统一资产跟踪生命周期里程碑并提供相关现场通知和安全建议•

自适应基础设施评估：跨运营健康和安全领域的AI驱动的评估，生成量身定制的计划和排定优
先顺序的建议

•

AI支持的支持:通过AI帮助实现现代案例管理，模仿专家工程师加快根本原因分析和案例解决
速度

•

本文档概述了Cisco IQ的新功能、应用支持和已知问题。

已发布功能

提前通知

思科IQ现在会显示“提前通知”横幅，在即将发布的思科产品安全事件响应团队(PSIRT)安全建议正式
发布之前通知您。这些横幅在顾问发布日期前七(7)天在Cisco IQ中显示，并提供详细信息，例如受
影响的产品类型和发布日期，从而让您能够在顾问发布之前规划和准备必要的升级。

增强合同数据可用性

以前，显示新添加的服务合同数据可能需要24小时。现在，Cisco IQ可在添加合同后一(1)小时内填
充资产，使您能够快速访问合同详情、资产特定见解，并对即将到来的产品生命周期里程碑采取行
动。

注意：与超大设备库存（例如跨越数万台设备的库存）签订服务合同可能需要额外的处理时间
。



您的报告

Your Reports页面提供了一个集中位置来保存和管理AI生成的分析报告。可从各种入口点捕获报告
，包括跨Cisco IQ的AI Assistant、内联消息和完整分析视图。

主要功能包括：

快照管理:高效地浏览报告历史记录并在快照之间切换•

导出和清理:以PDF格式下载报告，或者通过单独或批量删除报告来管理您的库•

改进了错误处理:获得有关权限、会话或加载问题的清晰的信息指导•

自定义报告

AI Assistant中的定制功能使您能够直接从报告视图根据特定需求定制AI生成的分析报告。您可以使
用以下功能修改报告布局和内容：

重新排序构件:拖放图表、表和见解以重新排列报表布局•

删除构件:排除特定图表、表或见解，以专注于最重要的数据•

AI辅助的编辑:使用自然语言提示请求对标题、说明和关键见解进行特定修改•

建议的提示：利用分类的AI生成的建议库来指导您的定制•

已解决的问题

本版本解决了以下问题：

资产应用

“Assets with Critical or High Security Advisories”（具有关键或高安全建议的资产）构件显示与遥测
连接的资产计数不正确

以前，即使帐户已连接资产，Assets > Overview页上的“具有关键或高安全性建议的资产”构件也会
显示遥测连接资产数的“0”。此问题已得到解决，现在该构件会准确显示遥测连接资产的计数以及受
关键或高安全性建议影响的资产数。



AI Assistant返回关于接入点数量的不一致的答案

以前，当从资产 > 概览页查询帐户中的接入点总数时，AI Assistant返回不一致的响应。此问题已经
解决，AI Assistant现在为接入点资产查询返回一致且准确的响应。

具有嵌入式产品支持的Meraki设备错误地显示为未覆盖

以前，带有嵌入式产品支持的Meraki设备（例如，服务类型“嵌入式产品支持”）在资产 > 服务合同
视图中错误地显示为“未覆盖”，尽管它具有有效的嵌入式覆盖。此问题已得到解决，具有嵌入式产
品支持的Meraki设备现在可正确显示其覆盖状态和支持类型。

评估应用

无线安全加固和配置评估结果不完整

以前，无线设备的安全加固和配置评估结果不完整，并且不符合标准的Cisco IQ评估体验。受影响
区域包括：

不遵循思科IQ命名规则的规则名称•

显示常规静态文本而不是规则有意义的说明的规则说明•

评估结果仅显示故障设备，无法查看已通过、无结论或不可用的状态•

查找不包括证据日志的详细信息•

一般性建议缺乏具体的命令行指导•

显示静态占位符文本而不是实际命令输出的建议命令•

此问题已解决。安全加固和配置评估结果的无线规则现在符合Cisco IQ标准，提供完整的评估状态
可视性、准确的规则描述、特定的补救指导以及正确呈现的命令输出。

无法导出受安全建议影响的资产

以前，您无法从评估 > 安全建议详细信息视图导出受特定安全建议影响的资产列表。此问题已得到
解决，现在您可以直接从安全建议详细信息页导出受影响的资产列表。

资产搜索未按资产返回评估结果中的结果



以前，在评估 > 按资产搜索结果页按主机名或序列号搜索资产不会返回任何结果，即使资产存在于
帐户资产中。此问题已解决，资产搜索现在将返回准确的结果。

从安全建议查看评估资产详细信息时出错

以前，在评估 > 安全建议视图中单击受影响资产的“查看评估的资产”链接会显示错误，而不是资产
评估详细信息。此问题已得到解决，评估的资产详细信息视图现在能够正确加载。

已知问题

思科IQ正在积极解决以下已知问题：

资产应用

资源组和标签的资产选择限制为100个资产

从Assets > Overview页创建资源组或应用标记时，每次选择限制为最多100个资源。需要在较大的
资产集中应用标记或创建资源组的用户无法在单个操作中执行此操作。目前没有解决方法。

评估应用

对于安全公告中的某些资产，最后支持日期显示“1970年1月1日”

在评估 > 安全建议视图中，某些资产的“最后支持日期”可能显示“1970年1月1日”，而不是正确的日
期或“不可用”的指示符。目前没有解决方法。

安全强化评估中的参考链接以空白页面打开

在评估 > 安全强化 > 规则评估> 资产结果视图中，某些强化检查的“参考”链接可能包含“不安全：”前
缀，导致链接以空白页面而不是预期参考文档的形式打开。作为解决方法，请单击“规则评估”> 关于
规则下的参考链接。



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。
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