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简介

本文档介绍分类Crosswork Cloud应用的常见问题所需的步骤。

先决条件

要求

Cisco 建议您了解以下主题：

Cisco Connect Online(CCO)用户名和密码●

Crosswork Network Insights或Crosswork Trust Insights●

VMWare：如果您使用Crosswork数据网关(CDG)●

使用的组件

本文档中的信息基于思科Crosswork Cloud应用。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息



Crosswork Cloud使用基于Cisco OneID的单个登录。所有身份验证都由OneID处理，一旦通过身份
验证，您的ID将传递到Crosswork Cloud，以访问与您的帐户关联的一个或多个租约（帐户）。确
定您是否因提供的凭据（OneID用户名和密码）问题而无法登录，或者您的ID是否与有效的
Crosswork云租户关联，这一点非常重要。

当您购买Crosswork Network Insights或Crosswork Trust Insights时，部署的工作流程非常简单。在
思科云中为您的站点创建一个租户，许可证分配到该租户，用户帐户与租户关联。然后，在您的设
施中安装一个可选CDG，并配置为收集数据并安全地向思科Crosswork云应用报告数据。要查看有
关您的站点的数据，请使用您的用户ID访问应用，并授予您对租户的访问权限。

分类常见问题

访问站点

要访问该站点，请点击此链接“思科交叉工作云”。

帐户身份验证分类：

如果您无法登录到站点，请与思科CX联系并提供您的CCO用户名。Crosswork Cloud团队检查您的
帐户是否已正确创建。

要检查的事项：

当您访问Crosswork Cloud站点时，请注意，如果您看到的屏幕如图所示，并显示错误：

如果您可以登录其他思科服务，但无法访问Crosswork Cloud，则可能是帐户授权问题。

在您提交服务请求时提供以下信息：

问题说明:身份验证问题●

错误消息●

您的OneID●

一份完整的租赁清单，列出您希望在何时能够获得访问权限。●

https://crosswork.cisco.com/


租赁关联分类

登录后，您会看到一个屏幕，其中包含有关您的站点的信息。如果您未看到预期的租赁或租约，则
系统中配置ID的方式会出错。请参阅本文档的授权分类部分。

Cisco OneID用户可以与Crosswork Cloud中的一个或多个租用关联。要切换到其他租户，只需点击
页面右上角的ID图标，如图所示。

当前租户和访问权限在用户名下指示。

在您提交服务请求时提供以下信息：

问题说明:租赁关联●

您的OneID●

一份完整的租约清单，而不是一份仅剩的租约清单。●

授权分类

登录屏幕后，屏幕上会显示有关您的站点的信息，如图所示。如果您看不到您希望看到的应用和功
能（与您购买的许可证相关的应用和功能），则会出现授权问题。

在您提交服务请求时提供以下信息：

问题说明:授权问题●

您的OneID●

一份完整的租约清单，列出你期望能看到的所有租约●

您期望在每个租约中看到的应用或功能的完整列表。●

交叉工作数据网关集成

某些Crosswork云应用需要由现场CDG提供的数据。CDG从网络中的设备收集数据并将其转发到
Crosswork Cloud。当您购买Trust Insights或Network Insights Traffic Analytics的有效订用时
，CDG将作为免费授权提供。云应用的当前CDG版本与版本说明和安装说明一并发布在
Cisco.com上。

应用或功能 需要CDG



信任见解 Yes

网络见解外部BGP监控服务 无

网络见解流量分析（Netflow和流量报告） Yes

交叉工作数据网关分类

CDG作为虚拟机部署在您的环境中。
部署流程和其他要求在CDG安装指南和版本说明中概述。

Crosswork数据网关版本说明●

云应用的Crosswork Data Gateway 3.0.1安装和配置指南●

注意：本指南适用于3.0版。请确保您下载所用CDG版本的指南。

CDG部署分类

您是否需要在其环境中部署CDG（请参阅前面提到的有关CDG使用案例的表）？●

您是否有权访问最新的CDG安装映像？   撰写本文时（2022年2月），Crosswork云应用的当前
版本为3.0.1版

●

您是否遇到部署CDG的问题？ 如果是，请在票证中指明此项。 ●

您之前是否成功部署了CDG? 您能否访问CDG的远程控制台？如果是，您可以使用提供的工具
排除常见连接和配置问题。

●

您是否已成功部署CDG虚拟机(VM)，但尚未成功注册或注册CDG到Crosswork Cloud Service?
从CDG界面导出JSON注册文件，并与思科CX共享。要成功将CDG注册到云服务，需要此
JSON文件。

●

用户是否将CDG注册到云服务？应用是否表示CDG已调配，但尚未成功连接到云服务？●

当您打开服务请求时，表示CDG部署的失败阶段。此信息有助于CX在解决问题时发挥作用。  

检查交叉工作云中的CDG注册

安装Crosswork数据网关软件时，将生成注册包（注册文件）。这用于使CDG将数据转发到您的租
户。

在您提交服务请求时提供以下信息：

问题说明:CDG问题●

您的OneID●

指明具体问题是否：CDG安装CDG注册到达云的CDG配置Other（其他）●

应用配置和/或产品问题

一旦您能够访问该站点，请确认您的租户配置正确，并且您的CDG已注册并连接您遇到的任何其他

https://www.cisco.com/c/zh_cn/td/docs/net_mgmt/crosswork_data_gateway/3-0-1/ReleaseNotes/b_cdg_release_notes_3_0_1.html
https://www.cisco.com/c/zh_cn/td/docs/net_mgmt/crosswork_data_gateway/3-0-1/InstallConfigCloud/bk-cdg-3-0-1-installation-configuration-guide-for-cloud.html


问题都可能是配置错误或实际产品问题。在这些情况下，请收集尽可能多的详细信息，了解您为重
现问题而采取的步骤以及结果，作为案例注释的一部分。

在您提交服务请求时提供以下信息：

问题说明:应用配置或使用●

您的OneID●

有关哪个应用程序的详细信息以及如何重新创建报告的问题的尽可能详细的信息。●

自助

思科和Crosswork Cloud Applications的用户结合使用社区支持页面和邮件服务器来共享常见问题的
答案并报告产品问题。 

指向社区页面的链接和其他信息可从帮助页面获取。要访问帮助页面，请单击?图标。
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