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简介

本文档介绍在运行证书颁发机构(CA)工具的Windows Server上创建证书模板的步骤。

先决条件

要求

Cisco 建议您了解以下主题：

思科Catalyst中心•
安装并配置了证书颁发机构(CA)角色的Windows Server•
Windows Server上的管理员权限•
访问证书颁发机构管理控制台•
证书模板和证书签名请求(CSR)的基本知识•

使用的组件

本文档中的信息基于Microsoft Windows Server 2022 Standard。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

此自定义模板解决了默认CA模板从扩展密钥用法中删除客户端身份验证的问题。自定义模板能够对
Catalyst Center生成的证书签名请求(CSR)进行签名。

配置

使用证书颁发机构(CA)在Windows Server上审核和配置证书模板的步骤。



使用远程桌面登录到托管CA的Windows Server。1. 

打开命令提示符(CMD)或PowerShell会话。2. 

通过运行以下命令启动证书颁发机构和证书模板控制台：3. 

 

certsrv.msc 
certtmpl.msc

 

管理Powershell命令

Windows Server示例

4.在证书模板控制台中，找到要克隆的模板，以创建新的可自定义模板。



提示：使用Web服务器模板，因为它已包含Catalyst Center证书的所有必需参数。

示例：右键单击web服务器并选择复制模板。•



复制模板

5.新模板已打开，请根据所需特征对其进行修改。





模板所需特征

6.按如下方式修改新模板：

6.1常规选项卡。

输入模板名称（例如，Catalyst Center模板）。•
定义有效期(默认：2年)。•





模板名称

6.2扩展选项卡。

导航到应用策略，然后单击编辑。•

注意：在此选项卡中，确认模板包括Catalyst Center证书所需的强制性密钥使用扩展，例如
keyEncipherment和digitalSignature。这些内容已存在于用作基础的默认Web服务器模板中
。





模板应用策略

单击add，找到client authentication，然后单击ok将其包含在内。•



客户端身份验证



添加应用策略

确认模板显示Client Authentication以及默认用法。•





应用策略扩展

7.单击apply，然后单击ok。

8.在Certificate Authority控制台中，展开CA树，然后选择certificate templates文件夹。

CA树证书模板

9.右键单击certificate templates文件夹并选择：

New > Certificate Template to Issue. 
 



要颁发的新证书模板

10.在新窗口中，选择新创建的模板（例如，Catalyst Center模板），然后单击确定。



Catalyst中心模板

11.模板现在显示在CA的证书模板列表下。

12.打开浏览器并导航至：

 

http://localhost/certsrv/

 

登录页面http://localhost/certsrv/

13.选择请求证书，然后选择高级证书请求，以验证新模板是否可用。

14.在此页上，提交CSR并选择新创建的模板以生成签名证书。

申请证书

13.证书是使用正确的扩展名生成的，如示例所示。



证书示例

故障排除



如果在签署CSR时遇到错误，请查看Windows Server日志，了解更多详细信息：

Error:

故障排除错误

1.通过运行以下命令打开事件查看器：

 

eventvwr.msc

 

2.定位至事件查看器> Windows日志>应用程序。

在以下情况下过滤或搜索事件：

来源= CertificationAuthority1. 

事件ID = 53、54、55或类似事件（表示请求已发出、被拒绝或处于待处理状态）。2. 

事件消息包含有关拒绝原因的详细信息（如果适用）。3. 

3. 

4.使用Find选项(右键单击Application > Find...)并按以下搜索方式：

certsrv•

请求ID(如果已知，例如164)•



Windows Server日志故障排除



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


