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简介

本文档介绍将思科身份服务引擎与Catalyst Center集成以启用TACACS+身份验证所需的步骤。

先决条件

要求

Cisco 建议您了解以下主题：

对Cisco ISE和Cisco Catalyst Center的管理员访问权限。•

基本了解AAA（身份验证、授权和记帐）概念。•

有关TACACS+协议的工作知识。•

Catalyst Center和ISE服务器之间的网络连接。•

使用的组件



本文档中的信息基于以下硬件和软件版本：

Cisco Catalyst Center版本2.3.7.x•

思科身份服务引擎(ISE)3.x(或更高版本)•

用于外部用户身份验证的TACACS+协议•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

此集成允许外部用户登录Catalyst Center进行管理访问和管理。

配置

思科身份服务引擎(ISE)

许可并启用TACACS+服务

开始使用ISE中的TACACS+配置之前，必须确认安装了正确的许可证并启用了功能。

验证您在Cisco Smart Software Manage或Cisco License Central门户中有PID许可证L-ISE-
TACACS-ND=。

1. 

在ISE许可门户中启用设备管理。

Device Admin许可证(PID:L-ISE-TACACS-ND=)在策略服务节点(PSN)上启用TACACS+服务
。

•

导航至：•

        管理>System >许可

选中Tier选项下的Device Admin复选框。•

设备管理员

https://software.cisco.com/software/smart-licensing/alerts
https://software.cisco.com/software/smart-licensing/alerts


许可证设备管理

3.在运行TACACS+服务的ISE节点上启用设备管理服务。

导航至：•

        管理>System >部署>选择节点

选中选项Enable Device Admin Service。•

启用设备管理服务

创建管理员用户并添加网络设备

1.创建管理员用户。

此用户帐户用于通过ISE身份验证登录Catalyst Center UI。•



导航至：•

        工作中心(Work Centers)>网络访问(Network Access)>身份(Identities)>网络访问用户(Network 
Access User)

添加新用户(例如catc-user)。•

如果用户已存在，请继续执行下一步。•

2.创建网络设备。

导航至：•

        工作中心(Work Centers)>网络访问(Network Access)>身份(Identities)>网络资源(Network 
Resource)

添加Catalyst Center的IP地址，或定义Catalyst Center IP所在的子网。•

如果设备已存在，请验证它是否包含参数：

TACACS身份验证设置已启用。○

Shared Secret已配置且已知（请保存此值，因为稍后在Catalyst Center中需要使用此值
）。

○

•



TACACS身份验证设置

配置TACACS+配置文件

1.创建新的TACACS+配置文件。

导航至：•

        工作中心(Work Centers)>设备管理(Device Administration)>策略元素(Policy Elements)>结果
(Results)> TACACS配置文件(TACACS Profiles)

添加配置文件名称。•

按如下方式添加自定义属性：

type：必需○

名称：cisco-av-pair○

值：Role=SUPER-ADMIN-ROLE○

•

保存配置文件。•



TACACS+配置文件

注意：Cisco Catalyst Center支持用于访问控制的外部身份验证、授权和记帐(AAA)服务器
。如果您使用外部服务器对外部用户进行身份验证和授权，则可以在Cisco Catalyst 
Center中启用外部身份验证。默认AAA属性设置与默认用户配置文件属性匹配。

TACACS协议的默认AAA属性值为cisco-av-pair。

RADIUS协议的默认AAA属性值为Cisco-AVPair。

只有当AAA服务器在用户配置文件中具有自定义属性时，才需要进行更改。在AAA服务器
上，AAA属性值的格式为Role=role1。在Cisco身份服务引擎(Cisco ISE)服务器上，在配置
RADIUS或TACACS配置文件时，用户可以选择或输入cisco av-pair作为AAA属性。

例如，您可以手动选择和配置AAA属性为cisco-av-pair=Role=SUPER-ADMIN-ROLE或
Cisco-AVPair=Role=SUPER-ADMIN-ROLE。

2.创建TACACS+命令集。



导航至：•

        Work Centers > Device Administration > Policy Elements > Results > TACACS Command 
Sets

添加名称.•

选中选项Permit any command that is not listed below。•

保存命令集。•

TACACS命令集

配置TACACS+策略

1.创建新的TACACS+策略集。

导航至：•

       工作中心(Work Centers)>设备管理(Device Administration)>设备管理策略设置(Device Admin 
Policy Set)

为策略集添加名称。•

配置条件。

在本示例中，条件与Catalyst Center IP地址匹配。○

•



Catalyst中心IP地址

1.3在Allowed Protocols / Server Sequence上，选择Default Device Admin。

选择Default Device Admin

2.配置策略集。

点击右侧的箭头(>)展开并配置策略集。•

在Authorization Policy下添加新规则。•

按如下方式配置新规则：

名称：输入描述性规则名称。○

条件：在本示例中，条件与All Device Types匹配。○

•

所有设备类型

命令集：选择之前创建的TACACS+命令集。•

外壳配置文件：选择之前创建的TACACS+配置文件。•



TACACS+命令集

思科Catalyst中心

配置ISE/AAA服务器

1.登录到Catalyst Center Web界面。

导航至：•

主菜单>System >设置>外部服务>身份验证和策略服务器

2.添加新服务器。您可以选择ISE或AAA。

在本演示中，使用AAA服务器选项。•



注意：Catalyst Center集群只能配置一个ISE集群。

3.配置这些选项，然后保存：

输入AAA服务器的IP地址。•

添加Shared Secret（在Cisco ISE网络资源中配置的相同密钥）。•

将Advanced Settings切换到On。•

选中TACACS选项。•



身份验证和策略服务器

高级设置

启用并配置外部身份验证。

1.定位至“外部验证”页：

        主菜单>System >用户和角色>外部身份验证

2.添加AAA属性cisco-av-pair，然后单击Update以保存更改。



注意：由于TACACS+的默认属性已经是cisco-av-pair，因此此步骤不是强制性的，但此步
骤被视为明确配置它的最佳实践。

3.在主AAA服务器下，选择之前配置的AAA服务器。

单击View Advanced Settings以显示其他选项。•

选择TACACS+选项。•

输入在Cisco ISE的Network Resource中配置的Shared Secret。•

单击Update保存更改。•

4.启用外部用户复选框。

此操作会自动保存配置。•



外部身份验证

验证

打开新的浏览器会话或使用Incognito Mode，并使用在Cisco ISE中配置的用户帐户登录
Catalyst Center网页。

1. 

从Catalyst Center，确认登录成功。2. 



登录使用ISE配置Catalyst Center外部身份验证TACACS

从Cisco ISE，验证日志：3. 

        Operations > TACACS > Live Logs

验证状态:通过•

授权状态：通过•



实时日志

在Authorization Details中，与下一个输出进行比较：

消息文本：Device-Administration:会话授权成功•

所有响应属性：cisco-av-pair=Role=SUPER-ADMIN-ROLE•

4. 



cisco-av-pair=Role=SUPER-ADMIN-ROLE

故障排除



以下是您在集成过程中可能会遇到的一些常见问题以及如何识别它们：

1.属性配置错误

Catalyst Center中的症状：登录凭据无效



属性配置错误

思科ISE中的症状（TACACS日志）：•



身份验证:通过○

授权:通过○

属性配置错误

可能的原因:

属性值中存在空格。○

•

示例：



属性配置错误

属性配置不正确，缺少Role=关键字。

示例：

•



属性配置错误

2.共享密钥不匹配

症状：Catalyst Center和Cisco ISE之间的身份验证数据包失败。•



可能的原因：在ISE的网络资源中配置的共享密钥与Catalyst Center > External 
Authentication页面中配置的共享密钥不匹配。

•

如何验证：

检查ISE中的网络资源配置。•

将共享密钥与Catalyst Center > External Authentication下的配置进行比较。•

示例：

共享密钥不匹配



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


