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网络管理的演变 

网络管理正在经历一场彻底变革。混合办公、增强现实 (AR)、虚拟现实 (VR) 和机器人等创新技术不断涌现，使得网络

中的设备种类日渐增多，带来了降低延迟和改变安全体系的要求。此外，在分布式办公的大潮下，各类组织支持的站点

数量和多样性都在迅速扩大。这两方面的变革交织在一起，给网络和网络支持团队带来了巨大的压力，也撼动了未来技

术和业务创新所依赖的基础。 

确保网络为应对这些当前挑战做好准备，同时为支持未来的挑战做好计划，是 IT 团队责无旁贷的任务。而网络运营团

队更是首当其冲，因为他们要推动新的趋势来支持移动性更强、多样性更高、数据需求量更大的用户群和设备。 

这些转变可以归入以下几类：自动化和分析、“即服务”技术消费模式、物联网和安全。这些类别相互影响，相互作用，

形成了对网络简便性、恢复能力和敏捷性的需求。 

本白皮书概述了这些趋势，并提出了一种可扩展的 IT 运营模式，希望 IT 团队能借助该运营模式把握住这些趋势。 

https://cisco.com/go/accessnetworking
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影响网络发展方向的趋势 

思科发现了 IT 组织在打造面向未来的网络时要考虑的几个因素。这些因素突出了一个问题：IT 组织如何改变工作方式，

才能在不牺牲安全性的情况下，更快地交付应用和支持新设备？ 

自动化和分析 

如今，种类繁多的设备、连接方式和连接位置使网络变得日益复杂。联网的设备不再局限于笔记本电脑和手机，从照明

设备到智能摄像头再到温控器，万物皆可互联。因此，网络运营团队开始依靠自动化、人工智能 (AI) 和机器学习 (ML) 

技术来简化网络运营。 

例如，移动办公的人数正不断增加。思科 2021 年召开的移动会议数量增加了 300%。1 这会带来策略和身份管理方面

的挑战。如果不能实现一定程度的自动化，那么网络运营团队就只能进行基本的身份和策略管理。现在，这些团队开始

利用网络遥测技术，并通过 AI 和 ML 模型实现身份和策略管理的自动化，旨在以更快的速度了解用户的身份是否真实

以及他们是否正通过安全的网络进行访问。想要有效做到这一点，就需要打造敏捷、灵活和无处不在的网络。 

“即服务”消费模式 

一直以来，IT 组织的工作都集中在根据业务需求安装和管理基础设施之上，并以控制基础设施成本为重点。随着“即服

务”消费模式的兴起，IT 组织看到了改变这种局面的机会。 

“即服务” 技术的成本结构及其可根据成果扩展服务，并且更容易添加新功能的能力，有助于 IT 组织将工作重心从降低

成本向有效增加利润的活动转移。  

物联网 (IoT) 

室内和室外环境中的远程访问设备、资产和传感器正在加速激增。思科的研究预计，到 2023 年，物联网设备将占所有

联网设备的一半（2018 年仅占三分之一）。2 组织将物联网视为许多问题的解决办法，包括通过监控办公环境中的空

气质量改善员工安全、通过监控资产和设备的移动来跟踪仓库效率等等。  

大量设备涌入网络将推动 IT 团队与运营技术 (OT) 团队间的进一步融合。由于 OT 团队对网络的依赖性极高，IT 团队

和 OT 团队双方需要开展协作，并共享有关网络和设备运行状况、频段使用情况、安全性、策略和维护工作的情报。IT 

团队需要一个移动性更强并且更以数据驱动的网络才能有效做到这一点。 

                                                 

1 思科混合办公指数，2021 年。 

2 物联网与网络：未来展望。思科，2020 年。 

https://newsroom.cisco.com/c/r/newsroom/en/us/a/y2021/m10/cisco-launches-first-global-hybrid-work-index-key-findings-reveal-hybrid-work-is-powered-by-mobile-and-ai-talent-sits-everywhere.html
https://blogs.cisco.com/networking/iot-and-the-network-what-is-the-future
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安全 

移动办公的复杂性、充斥网络的异构设备和物联网的出现，意味着 IT 团队需要改变安全思路。IT 团队已经认识到，依

托网络边界进行防护并不能确保安全，只有在整个网络中提供无处不在的安全才能真正做到无懈可击。从办公室到咖啡

厅，从笔记本电脑到联网的安保摄像头，安全保护必须渗透到网络中的每一个角落。 

组织每周 7 天、每天 24 小时提供全球网络访问。因此，无论白天还是夜晚，网络运营团队都要有能力随时随地应对安

全威胁。管理员不管是在现场还是在家中，都必须能够立即访问网络。 

上述各种趋势相互影响，相互作用，对网络运营团队管理网络的方式提出了新的需求，即简便性、恢复能力和敏捷性。 

这些需求最终推动着 IT 团队迈向云网络管理之旅。而且，这场转型之旅已经开启征程。五分之三的企业表示，他们已

经在某种程度上使用基于云的平台来管理网络基础设施。3 

混合办公案例研究 

有一个使用案例体现了这些趋势的相互作用以及由此产生的云网络管理需求，这个使用案例就是混合办公的增长。 

新冠疫情大大加速了云计算的落地，70% 的组织称其加快了应用向云迁移的速度。4 这关系到企业的生死存亡，因为员

工已转为远程办公，并且需要使用协作和提高效率的工具。但是，应用层对云的使用并没有减少，Gartner 最近的一份

报告强调，到 2025 年，将有 95% 的数字工作负载部署于云原生平台。5 

为了使这些云应用能够不受位置或设备约束地有效发挥作用，需要提高网络的移动性和敏捷性，并针对远程访问进行

优化。 

Enterprise Management Associates 的研究发现，在 85% 的组织中，部分或全部时间居家办公的员工人数出现了持

久性增长。6 更重要的是，人们不再只使用笔记本电脑办公，思科的数据显示，通过移动设备参加的会议数量增加了 

200%。7 

随着员工采用混合办公方式返岗复工，雇主正在努力解决两个问题：一是如何帮助员工感到安全，二是如何管理空置办

公楼的成本。IT 团队也在实施变革，希望快速交付应用，实现策略管理自动化，并随时随地保护员工的安全。由于网络

运营员工本身主要采用混合办公方式，IT 组织有着一系列推动上述趋势的复杂考量。 

                                                 

3 思科全球网络趋势报告，2022 年 

4 Enterprise Management Associates，混合办公推动网络转型，2022 年。 

5 Gartner 表示云将成为新型数字体验的核心，Gartner，2021 年。 

6 Enterprise Management Associates，混合办公推动网络转型，2022 年。 

7 思科混合办公指数，数据取自 2020 年 2 月至 2022 年 1 月。 

https://www.cisco.com/c/en/us/solutions/enterprise-networks/2022-networking-report-preview.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/hybrid-work-network-ema-report.html?oid=anrswt029376
https://www.gartner.com/en/newsroom/press-releases/2021-11-10-gartner-says-cloud-will-be-the-centerpiece-of-new-digital-experiences
https://www.cisco.com/c/en/us/solutions/enterprise-networks/hybrid-work-network-ema-report.html?oid=anrswt029376
https://www.cisco.com/c/m/en_us/solutions/hybrid-work/hybrid-work-index.html
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  图 1. 

推动向云迁移的趋势 

这正是云技术的用武之地。IT 组织需要将网络技术、管理简便性和运营敏捷性完美结合，支持大规模的混合办公。网络

团队正在实施云网络管理，以期实现下列目标： 

● 实现远程监控和/或管理 

● 支持用于提供实时诊断、自动自行激活和策略管理的跨网络自动化功能 

● 通过网络从用户设备和物联网传感器收集数据，以便加快决策速度 

总而言之，网络需要具备较高程度的适应性和简便性，并能随时随地为用户提供安全连接和支持。这与前文介绍过的趋

势相呼应，也凸显了目前对云网络的需求。 

何为云网络管理？ 

为了应对这些挑战并适应分布式办公日渐盛行所带来的需求，组织正迅速采用位于云端的网络管理平台。云网络管理不

仅无需再使用本地物理网络管理设备，还能帮助 IT 组织改善运维能力，满足当下面临的新要求。 

借助云管理，IT 组织可以随时随地监控和管理复杂的网络。为了更深入地了解这种能力对影响网络发展方向的趋势有何

影响，有必要仔细研究一下云监控和云管理。 
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何为云监控？ 

云监控不仅仅是在集中式控制面板中提供网络环境的视图那么简单。网络运营团队可以使用云监控来检查网络统计信息

（例如流量信息）和配置（例如连接的端口），并远程执行基本故障排除，不管距离是 10 米外还是 100 英里都不在

话下。 

使用云监控，用户可以实现的首要优势之一是大规模访问网络数据。云网络监控将交换和接入基础设施连接到集中式控

制面板（数据将注入该控制面板），让 IT 组织能够更快地做出决策，同时也可用作任何自动化工作的中枢。 

这种数据访问能力还可以加快解决问题的速度。网络管理员无论身在何处，都可以定位交换机连接问题并开始减轻其影

响。为了支持采用以太网供电(PoE) 照明系统的物联网等趋势并将数据从物联网中心提取到集中式控制面板，如今部署

的交换机日益增多，因此这种能力也变得越来越重要。  

云监控通常是迈向全面云管理的第一步，因为网络运营团队不必更换现有本地管理系统即可享受云管理的优势。 

何为云管理？ 

云管理在提供云监控之余，还为网络运营团队提供了极高的灵活性和敏捷性。他们可以使用集中式控制面板对自行激活、

身份、交换机端口配置、分析和安全性进行远程管理，消除本地无线控制器和重叠管理系统的成本与复杂性。此外，他

们还可以通过自动安全警报和零接触设备调配，利用从网络收集的数据实现这些流程的完全自动化。 

IT 团队能够从一个中心枢纽管理包含数万终端的大型网络，这种能力使他们可以充分利用前文所述的网络趋势。事实上，

近 70 万思科客户或多或少都能从云端管理其网络。  

消费模式的灵活性是云的另一项优势。云网络管理（包括监控）是一种“即服务”产品。IT 组织无需支付本地解决方案的

前期成本即可利用云网络管理的优势。此外，云网络管理解决方案还可以根据组织的需求轻松扩展，并能及时提供最新

的功能和安全措施。 
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思科全方位 IT 运营模式 

 

  图 2. 

思科全方位运营模式 

思科提供了一种统一的云网络管理方法，支持从严格隔离的本地网络管理到完全的云托管网络。其目标是满足网络运营

团队在云网络管理之旅中的需求。 

这种方法为 IT 组织带来了大量机会，这都要归功于值得信赖的、能够为各种使用案例提供一致体验的、知名的思科平

台产品。  

思科正在投资开发既能应对当前挑战又着眼于客户未来需求的本地和云管理解决方案。 
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（虚拟）本地运营模式 

虽然云能够支持新使用案例且更简便，但就目前而言，并非所有网络都可以托管在云端。 

思科了解这些需求，因此，思科不会停止对本地网络管理平台 Cisco DNA Center 的投资。思科在本地网络管理方面的

最新创新成果是 Cisco DNA Center 虚拟设备。 

Cisco DNA Center 过去只能在物理设备上使用。Cisco DNA Center 虚拟设备消除了这种对硬件的需要，并将 Cisco 

DNA Center 部署在 AWS 等公共云服务中或 VMware ESXi 虚拟环境中。它可以位于本地或主机托管设施中，并提供

与物理设备同等的功能。 

云优先 IT 转型之旅 

如前所述，云托管网络转型已开启征程。IT 组织希望把握住影响网络发展方向的趋势，但凭借现有网络基础设施却不一

定能实现这个目标。思科深知这一点，因此思科现在正将 Cisco Meraki 智能管理平台与 Cisco Catalyst 硬件相结合，

打造面向未来的网络。这将是一个可扩展的平台，在 IT 组织开始从本地向云迁移时为其提供支持。 

随着使用本地网络的主要原因影响渐微，更多 IT 组织将踏上这条转型之路。事实上，随着某些行业对云的满意度不断

提高，Meraki 智能管理平台中可用的高密度 Cisco Catalyst 无线接入点的推出以及云托管网络的创新为云网络带来更

多自定义选项，这种转型已经开始发生。 

实施这种转型，IT 组织就能以可扩展的方式把握住本白皮书开头所述的趋势。就目前而言，IT 组织可以在尽量减少中

断的情况下，为 Cisco Catalyst 9000 交换机系列部署 Cisco Meraki 云监控，从而访问实时网络数据并实现网络问题

的远程故障排除。 

此外，IT 组织还可以借助 Cisco Meraki 智能管理平台对 Cisco Catalyst 9162、9164 和 9166 系列无线接入点实现云

管理，进一步推进转型进程。 

此解决方案将 Catalyst 硬件从 Cisco DNA Center 迁移到 Meraki 智能管理平台。完成此迁移之后，就无需再通过本地

网络管理系统来支持网络。 

思科的 IT 运营模式可从本地网络管理扩展到云网络管理，并提供不受管理平台局限的融合硬件。IT 团队可以在准备就

绪后迁移到云且不必淘汰和更换硬件，从而保护他们的技术投资。 
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摘要 

网络的发展日新月异，思科 IT 运营模式旨在帮助 IT 团队在实施云网络管理时提供可扩展的一致体验，从而跟上网络的

发展步伐。借助思科的云网络监控和管理，IT 组织可以提高灵活性和响应速度，减轻对网络管理的担忧，并腾出更多时

间专注于助力企业取得成功的项目。 

资源 

Meraki 试用即时演示 

观看 Catalyst 和 Meraki 配合使用的演示 

详细了解 Meraki 控制面板 

详细了解接入网络 
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