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数十年来，防火墙一直充当着安全主力军和可靠哨兵的角色。它还是助您拦截威胁的得力搭档。但是，在混合环境中，

远程用户可以随时随地访问您的网络和敏感数据，这无疑使防火墙变得更加重要。在这个日新月异的时代，一款功能全

面的防火墙必不可少，它既要能简化管理、让您一目了然洞察环境，也要能协调多云环境中的网络、工作负载和应用安

全。 

请阅读下文，了解更新 Cisco Secure Firewall 的原因： 

1. 为混合型员工赋能 

近年来，工作场所变化巨大。越来越多的组织开始转向混合办公模式，这种模式不仅有助于雇主节省运营成本，还能帮

助员工更好地实现工作与生活平衡。但这给组织带来了新的挑战：如何在不增加风险的情况下让员工既能远程办公又能

访问关键资源。借助 Secure Firewall Threat Defense 7.2 版本和 3100 系列的内置加密加速器（现已将 VPN 性能提

升高达 17 倍），您可以安心地采用远程办公模式，远程员工可以获享安全、专用的远程访问，而不会影响工作效率。 

2. 重新获得对加密流量的可视性 

攻击者喜欢创新，这是个众所周知的事实。随着加密技术的广泛普及，攻击者现在常常潜藏于旨在确保数据隐私的加密

流量中。TLS 1.3 和 QUIC 等现代协议加剧了这一挑战，使合规性难上加难。解密所有这些流量需要耗用大量资源，而

且不切实际。Secure Firewall 7.2 版本提供加密可视性引擎，可创造显著优势。无需解密即可发现隐匿的威胁，检测 

Tor 浏览器和欺诈 VPN 等恶意应用，以及识别并解决影子 IT。现在，您可以在不影响合规性的情况下获得卓越的可视

性，也无需费力进行解密。 

3. 利用行业领先技术实现快速检测 

攻击者利用漏洞，经常使用尖端技术发起旨在耗尽资源的攻击，导致网络延迟和业务中断。借助 Cisco Secure 

Firewall 的 Snort 3 检测引擎，检测速度可提高 3 倍。运行更多安全规则并获得更深入的可视性，而不会降低网络速度

和影响用户体验。 

4. 通过自动更新提供实时保护 

威胁媒介演变速度极快。不堪重负的安全运维团队需要与勒索软件攻击、数据泄露和恶意软件展开持久斗争。Cisco 

Talos 团队是全球最大的商业威胁情报团队，他们不断分析最新的全球威胁，并定期发布新的规避技术。借助 Firewall 

Threat Defense，在 Talos 团队的帮助下，您可以自动执行威胁响应，并在已知漏洞出现之前主动规避，从而通过卓

越的可视性保障组织的完整性。 

5. 通过集中管理提高效率 

在这个瞬息万变的多云环境中，您需要一款强大的防火墙管理器，让您的团队无需再管理多个环境，同时还能消除不同

安全工具的孤岛。借助 Cisco Secure Firewall Management Center (FMC)，您可以集中管理数百个防火墙，并从单

一管理平台深入了解安全事件。现在，凭借 Cisco Defense Orchestrator 提供的云端 FMC，您可以通过基于云的集中
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管理降低运维成本并提高团队的效率。Firewall Management Center 的增强功能经过验证，可将网络运维工作流减少

多达 95%，将漏洞风险降低高达 80%，并实现 195% 的投资回报率。 

立即更新您的 Cisco Secure Firewall 软件 

现在，更新您的 Cisco Secure Firewall 软件非常简单。立即参加我们的 LevelUp 计划。 

更新我的防火墙软件 

在下次更新防火墙时节省时间和资金 

使用 Secure Firewall Migration Tool 无缝转换您的防火墙配置。 

更新我的防火墙硬件 
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https://www.cisco.com/c/zh_cn/products/security/firepower-management-center/forrester-tei-study.html
https://cloud.path.cisco.com/secure-firewall-levelup
https://www.cisco.com/c/en/us/products/security/firewalls/firepower-migration-tool.html
https://www.cisco.com/c/zh_cn/products/security/firewalls/get-started.html
https://www.cisco.com/c/zh_cn/products/security/firewalls/get-started.html

