
向攻击者发起反击

 确定轻重缓急，全面深入调查，
快速高效补救，先于威胁一步

概览 思科公开信息

Cisco Breach Protection Suite

简化安全运维，赋能安全团队，加
快检测和响应的速度，摆脱供应商
或攻击媒介对防护能力的影响。  

安全团队正面临前所未有的复杂局
面。攻击者经验老道，抓住安全堆
栈之间缺乏集成性的弱点，利用漏
洞并逃避检测。Cisco Breach 
Protection Suite 提供了一种集成
式安全方法，确保您的团队能够快
速阻止攻击者，避免造成损害。

面对混合多媒介、多供应商的现实，全面
而强大的检测和响应解决方案显得尤为重
要。Cisco Breach Protection Suite 出自
安全专家之手，专为安全业内人士打造，
集成了包括终端、邮件、网络和云端在内
的整个思科安全产品组合以及部分第三方
工具，旨在统一威胁检测、调查、缓解和
追踪解决方案。 

该套件提供切实可行的威胁情报和基于 AI 
的丰富信息，确保您的团队可以快速、高
效、充满信心地检测整个环境中的威胁、
确定这些威胁的优先级并予以缓解。
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特性和优势

• 更出色的安全效力：利用精确的遥
测数据，将人类直觉与人工智能 
(AI) 相结合，有效阻止勒索软件等
威胁

• 更出色的经济性：利用响应指导和
自动化，帮助 1 级安全运营中心 
(SOC) 分析师在处理安全事件时能
达到 2 级分析师的水准

• 更出色的使用体验：利用明确的优
先级和简化的调查流程，缩短调查
和恢复所需的时间



为什么选择思科？为什么选择思科套件？

  

为什么选择托管服务？

 

 

 

 

 

 

 

 

详情请访问：cisco.com/go/breach-protection 

提供不同级别套件来满
足您的独特业务需求

Breach Protection Essentials 
• Cisco XDR  

• Secure Email Threat Defense 

• Secure Endpoint 

Breach Protection Advantage
Essentials 的所有功能，外加：  

• Cisco XDR 

• Secure Endpoint 

• Secure Network Analytics

Breach Protection Premier*
Advantage 的所有功能，外加： 

• 思科托管扩展检测和响应 (MXDR)

• Cisco Talos 事件响应

• 思科技术安全评估

*是否可获得主动式服务取决于安全内容用
户 (CU) 的数量

• 我们基于云的安全平台利用 AI 和跨域遥测
数据，为您的整个环境提供集成式的智能
保护。 

• 我们的安全工具和服务经过全新设计，可
提供一流的保护，避免给 IT 增加负担或给
用户造成障碍。 

• 我们的安全套件精心组合适宜的工具，价
格合理，提供卓越保护，满足您不断变化
的业务需求。

如果组织缺乏人手来管理安全事务或不想组建安全运营团队，Breach Premier 可为其提供
一站式 SOC 运营解决方案以及由安全专家精英团队提供的托管 XDR (MXDR) 服务。 

无论是寻求全天候支持，还是扩大团队规模，思科都可以助您保障运营可靠性和未来安全，
加速实现价值。
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https://www.cisco.com/site/cn/zh/products/security/breach-protection/index.html

