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Catalyst 云管理 

常见问题解答 

思科公开信息 
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思科致力于帮助您简化网络管理。现在，您可以借助 Cisco Catalyst™ 基础设施和 Cisco® Meraki® 控制面板，

以简单省心的云原生方式支持最具挑战性的使用案例。本常见问题解答重点关注与 Cisco Catalyst 硬件的 Meraki

云监控和管理相关的问题。如对本地网络管理有任何疑问，请参阅 Cisco DNA Center 常见问题解答。 

引言 

问： 对 Cisco Catalyst 硬件进行云管理意味着什么？  

 2022 年 6 月，思科推出了 Catalyst 云管理。网络管理员现在可以使用 Meraki 管理模式监控和管理选定答：
的 Catalyst 设备，该模式使用 Meraki 控制面板从云端管理设备。今后将推出更多功能，首先包括对选定 

Catalyst 交换机进行云监控，以及对选定 Wi-Fi 6E Catalyst 无线接入点进行云管理。  

Catalyst 云监控：提供全面的网络可视性；对设备、客户端和流量的可观察性和洞察；问题诊断；以及故

障排除。  

Catalyst 云管理：提供扩展的网络可视性；对设备、客户端和流量的可观察性和洞察；问题诊断；以及故

障排除。新增功能包括自动化、零信任安全以及通过 API 和生态系统集成实现的可编程性。  

问： Catalyst 云管理涵盖哪些 Catalyst 产品？  

 Catalyst 云管理涵盖以下 Catalyst 9000 交换机和无线接入点：  答：

● Catalyst 交换机云监控：Catalyst 9200、9300 和 9500 系列交换机 

● Catalyst 无线接入点云管理：Catalyst 9162、9164 和 9166 系列无线接入点  

● 今后将有更多 Catalyst 9000 交换机和无线接入点支持此功能 

问： Catalyst 云管理不包括哪些思科产品？  

 不采用 Meraki 管理模式管理的思科网络设备包括：  答：

● 交换机：Catalyst 2000、3000、4000 和 6000 系列交换机；思科工业以太网交换机 

● 无线接入点：Aironet® 无线接入点；Catalyst 9105、9115、9120、9130 和 9136 系列无线接入点；思科

室外无线接入点  

● 路由器：思科路由器和边缘平台 

 

Catalyst 交换机云监控 

问： 哪些 Catalyst 设备目前支持云监控？  

 以下交换机系列支持：Catalyst 9200 和 9200L；Catalyst 9300、9300L 和 9300X；以及 Catalyst 答：
9500。云监控当前不适用于无线平台。  

https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/nb-06-dna-center-faq-cte-en.html?oid=otren017263
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问： 如果没有 Meraki 设备，能否将 Meraki 控制面板用于 Catalyst 设备？  

 可以。  答：

问： 能否同时使用 Meraki 管理模式和 Cisco DNA 管理模式监控一台 Catalyst 交换机？  

 不能。只能使用 Meraki 管理模式或本地 Cisco DNA 管理模式之一来监控交换机。您不能同时使用两种答：
管理模式监控一台交换机。 

问： 云监控需要使用哪些固件？  

 Cisco IOS ® XE 软件版本 17.3 至 17.7 支持 Catalyst 交换机的 Meraki 云监控。  答：

问： 云监控需要哪些许可？  

 需要有效的 Cisco DNA 软件订用，Cisco DNA Essentials 或 Cisco DNA Advantage 均可。没有有效 答：
Cisco DNA 软件订用的客户可以在 2023 年 6 月之前使用免费的 Meraki 许可证。  

问： 如果使用 Meraki 软件许可证，是否必须重新映像每台 Catalyst 交换机，才能改用 Meraki 控制面板监

控？  

 不需要。无需重新映像，即可将符合条件的 Catalyst 交换机载入 Meraki 控制面板进行云监控。  答：

问： 如果将 Catalyst 交换机拉入 Meraki 控制面板，是否还能访问它的命令行界面 (CLI)？ 

 如果设备仅在云监控中完成注册，则可以。通过访问 CLI，您在监控模式下即可继续使用 Cisco IOS XE 答：
软件提供的高级功能。如果交换机迁移到完全云管理，其将成为 Meraki 交换机，因此您将无法访问 

CLI。  

问： 在仅监控模式下，能否从 Meraki 控制面板升级 Catalyst 交换机？ 

 不能。对于受监控的设备，请继续使用现有工具来管理设备软件。 答：

问： 使用云监控时，如何使软件保持在最新状态？  

 使用现有工具来管理 Catalyst 设备上的软件。  答：

https://ebooks.cisco.com/story/61e016b98a813245c0da8fb7/page/1?oid=ebketr028472
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问： Cisco DNA Center 和 Meraki 控制面板提供的 Catalyst 设备监控和保障是否存在差异？  

 存在差异，但许多用户案例都可以使用 Meraki 控制面板进行处理。  答：

问： 如果将设备载入云监控时遇到问题，如何获得支持？  

 如果载入过程中遇到任何问题，请联系 Meraki 支持部门。如果您向思科技术支持中心 (TAC) 提交支持答：
请求，TAC 团队会帮您联系合适的支持人员。  

问： 如果使用云监控时遇到问题，如何获得支持？  

 如果问题具体涉及到云监控功能，将由 Meraki 支持部门为您提供支持。如果问题与设备功能或 Cisco 答：
IOS XE 功能有关，将由 Cisco TAC 为您提供支持。无论哪种情况，只要您提交支持请求，支持组织都

会将其转交给相应部门。  

问： 如果该功能仅用于监控，为什么会有“循环端口”工具？ 是否会影响设备配置？  

 云监控目标是通过云为 Catalyst 网络提供可视性、可观察性和故障排除功能。其中可能包括接触配置的答：
常见故障排除操作。虽然循环端口工具确实会暂时影响端口配置，但我们认为它是故障排除操作，而不

是配置操作。 原因在于，在执行端口循环前后，配置完全相同。  

问： 使用云监控时，是否会在 Meraki 控制面板中看到 NetFlow/IPFIX 数据？  

 是的，如果您的交换机上有 Cisco DNA Advantage 许可证，就可以看到。  答：

问： 如果 Catalyst 9300 正在运行 Cisco ThousandEyes 代理，那么迁移到 Meraki 云监控后，该功能是否

会丢失？  

 不会。Catalyst 交换机具有嵌入式代理，无论采用哪种管理模式，都可以直接与 ThousandEyes 控制面答：
板通信。 

 

Catalyst 无线接入点云管理 

问： 哪些 Catalyst 无线接入点目前支持云管理？  

 目前支持云管理的无线接入点包括 Catalyst 9166、9164 和 9162 系列。这些是室内内置天线 Wi-Fi 答：
6E 无线接入点。所有先前的思科无线接入点型号都不符合使用 Meraki 控制面板进行云管理的条件，包

括 Catalyst 9136 Wi-Fi 6E 无线接入点。 

问： 能否使用 Cisco DNA 和 Meraki 两种模式管理最新 Wi-Fi 6E 无线接入点？ 

 您可以使用任一模式管理 Catalyst 9166、9164 和 9162 Wi-Fi 6E 无线接入点，但每次在一个无线接答：
入点上只能使用一种模式。 

https://documentation.meraki.com/Cloud_Monitoring_for_Catalyst/Onboarding/Cloud_Monitoring_for_Catalyst_Overview_and_FAQ
https://documentation.meraki.com/General_Administration/Support/Contacting_Support
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问： Catalyst 9130 和 9120 系列无线接入点（Wi-Fi 6 或更早版本）能否在 Cisco DNA 管理模式和 

Meraki 管理模式之间迁移？  

 不能。只有 Catalyst 9166、9164 和 9162 系列无线接入点可以在两种管理模式之间迁移。  答：

问： Catalyst 9136 或 Meraki MR57 Wi-Fi 6E 无线接入点能否在 Cisco DNA 管理模式和 Meraki 管理模式

之间迁移？  

 不能。Catalyst 9136 和 Meraki MR57 Wi Fi 6E 无线接入点无法更改管理模式。  答：

问： 需要为 Meraki 管理订购哪些无线接入点产品 ID (PID)？  

 您需要订购 Meraki PID，其中 PID 名称以“-MR”结尾。具体包括 CW9166I-MR、CW9164I-MR 或 答：
CW9162I-MR。  

问： 如何使用 Catalyst 无线接入点上的序列号？  

 每个无线接入点上包含两个序列号。在 Meraki 管理模式下使用无线接入点时，使用 Meraki 序列号。在 答：
Cisco DNA 管理模式下使用无线接入点时，使用 Catalyst 序列号。  
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许可和保修  

问： 使用云管理有哪些许可要求？  

 要使用云管理，您需要根据自身需求购买合适的 Meraki 许可证。有两种类型的许可证：Enterprise 和 答：
Advanced。如果您是 Cisco DNA 软件的现有客户，您将有机会参加促销活动并试用 Meraki 控制面板。 

问： 在云监控方面，Cisco DNA Essentials 和 Advantage 的功能有无差异？  

 有差异，仅具有 Cisco DNA Advantage 许可证的交换机才支持流量和应用可视性功能。  答：

问： 我拥有有效的 Cisco DNA Essentials 或 Advantage 许可证，可用于云监控。如何获得 Meraki 云监控

访问权限？  

 请根据此 Meraki 快速入门指南中概述的步骤来激活 Catalyst 交换机。激活应用将引导您完成流程，使答：
用 Meraki 控制面板将交换机连接到云端。  

问： 如果没有有效的 Cisco DNA 软件许可证，能否使用云管理功能？  

 云管理功能只有在获得 Meraki 许可证的情况下才能使用。在以下情况下，交换机云监控可使用 Cisco 答：
DNA 软件许可证：对于所有当前的 Catalyst 9200、9300 和 9500 系列客户，最低要求为 Cisco DNA 

Essentials 或 Advantage 许可证。但流量分析仅适用于 Cisco DNA Advantage 许可证。 

问： 在不同的管理模式下，无线接入点上使用的软件是否相同？  

 不是。在 Meraki 管理模式下，无线接入点使用 Meraki 固件。在 Cisco DNA 管理模式下，无线接入点答：
使用 Cisco IOS XE 软件。无线接入点将根据所选管理模式启动相应的软件。  

问： 如何获取软件支持？  

 如需获取软件特定支持，请遵循 Meraki 固件和 Cisco IOS XE 的相应指南。  答：

问： 如果没有有效的支持合同，应该怎么办？  

 Meraki 管理模式（云管理）：如果您现在为 Catalyst 9166、9164 或 9162 无线接入点购买 Meraki 答：
许可证，将自动获得云管理支持。Cisco DNA 管理模式（本地管理）：将继续像以前一样运作，因为 

Cisco DNA 软件许可证中包含软件支持 。  

问： 支持/TAC 将如何运作？  

 在 Meraki 管理模式下使用无线接入点的客户应致电 Meraki 支持部门。需要有效的 Meraki 许可证才能答：
获得支持。如果客户在 Cisco DNA 管理模式下使用无线接入点，应致电 Cisco TAC 寻求支持。需要有

效的 Cisco DNA 软件许可证/支持协议才能获得支持。 

https://meraki.cisco.com/wp-content/uploads/2022/09/quick-start-migrating-cisco-DNA-management-mode-to-meraki-management-mode.pdf
https://meraki.cisco.com/wp-content/uploads/2022/05/cloud-monitoring-quickstart-guide.pdf
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问： 使用云管理时，如何使软件保持在最新状态？  

 使用云管理时，您可以利用 Meraki 固件部署流程使软件保持在最新状态。  答：

问： 需要什么代码版本来支持无线接入点？  

 在 Meraki 管理模式下，支持 MR28 GA 固件及更高版本的无线接入点。在 Cisco DNA 管理模式中，支答：
持 Cisco IOS XE 软件版本 17.9.x 及更高版本的无线接入点。 

问： 能否在不同管理模式下使用相同的 USB 应用？  

 根据所选管理模式，无线接入点需要使用不同的软件； 因此，支持的应用应与软件支持保持一致。有关答：
详细信息，请参阅 Meraki 固件和 Cisco IOS XE 文档。  

问： Meraki 管理模式是否支持智能捕获？  

 Meraki 管理模式不支持智能捕获。  答：

问： 在两种管理模式下，现场调查模式分别如何运作？  

 站点调查功能取决于模式使用的软件。在 Meraki 管理模式下使用时，您可以访问本地状态页面进行站答：
点调查。在 Cisco DNA 管理模式下使用时，您可以继续使用 Cisco IOS XE 提供的相同功能。  

问： 能否在 Meraki 管理模式下使用控制台端口？  

 不能。控制台访问仅限于 Cisco DNA Center 管理模式。Meraki 管理模式下无法访问控制台。  答：

问： 双 5 GHz 如何在这些无线接入点上运行？  

 在 Catalyst 9166I 无线接入点上，双 5 GHz 架构类似于 MR57。您可以在 5 GHz 无线电 1 上使用低频答：
段，在 5 GHz 无线电 2 上使用高频段。您无法访问两个 5 GHz 无线电上的完整 5 GHz 频谱。此架构不

同于 Catalyst 9136 系列无线接入点上的双 5 GHz 架构，后者是微/宏架构。  

问： 迁移到云管理后，我享有哪些保修权利？  

 保修权利在销售点与设备绑定，可有效保证设备无制造缺陷。转换到不同管理模式时，此保修权利不会答：
改变。  
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在两种管理模式之间迁移无线接入点 

问： 如果需要改变管理模式，能否在 Cisco DNA 管理模式和 Meraki 管理模式之间迁移无线接入点？  

 可以，但只允许在支持这种灵活性的硬件上进行迁移，具体包括 Catalyst 9166、9164 和 9162 系列无答：
线接入点。如果管理模式发生变化，软件许可也需要进行调整。 

问： 如何从 Cisco DNA 管理模式迁移到 Meraki 管理模式？  

 您可以通过 Catalyst 9800 系列无线控制器，将无线接入点从 Cisco DNA 管理模式迁移到 Meraki 管理答：
模式。推荐使用 WebUI/GUI。  

问： 如何将无线接入点许可从 Cisco DNA 管理模式迁移到 Meraki 管理模式？  

 拥有有效 Cisco DNA 软件许可的客户可以享受合格的促销活动，无需商业交易即可免费获得等效的 答：
Meraki 许可。如果您正在迁移到 Meraki 高级许可证且正使用 Cisco Umbrella ®，请参阅 Meraki 文档，

了解如何设置 Umbrella 与高级许可证的手动集成。 

问： 如何从 Meraki 管理模式迁移到 Cisco DNA 管理模式？  

 要将设备从 Meraki 管理模式迁移到 Cisco DNA 管理模式，请联系 Meraki 支持部门。对于要迁移的设答：
备，无线接入点应分配给信誉良好且拥有适当许可证的组织的网络。转换无线接入点后，可以开始许可

证转换过程。  

问： 如何将无线接入点和许可从 Meraki 管理模式迁移到 Cisco DNA 管理模式？  

 您可以使用以旧换新模式获得积分，用于购买 Cisco DNA 软件许可证。 答：

问： 在两种管理模式之间迁移时，许可将如何运作？  

 要从 Cisco DNA 管理模式迁移到 Meraki 管理模式，需要有效的 Cisco DNA 软件订用和无线接入点支答：
持合同。您将在 Cisco DNA 软件订用的剩余期限内收到等效的 Meraki 许可证。要从 Meraki 转换到 

Cisco DNA 管理模式，需要退订并重新预订，并且需要购买新的 Cisco DNA 软件许可证。Cisco DNA 

Essentials 客户将获得 Meraki Enterprise，而 Cisco DNA Advantage 或 Premier 客户将获得 Meraki 

Advanced Security。企业协议 (EA) 客户可以通过价值转移将 Cisco DNA 软件授权转换为 Meraki。  

问： 能否在 Meraki 管理模式下使用嵌入式/环境传感器？  

 不能。嵌入式/环境传感器仅包含在 Catalyst 9166I 无线接入点中，在 Meraki 管理模式下不受支持。答：
Cisco DNA 管理模式支持嵌入式/环境传感器。  

问： 迁移模式时，是否应该更改 RF 设计？  

 无论何种模式，无线接入点上的 RF 模式都应相同，但始终建议您评估所使用的设计和功能，确保无需答：
对设计进行任何更改。  

https://meraki.cisco.com/wp-content/uploads/2022/09/quick-start-migrating-meraki-management-mode-to-cisco-dna-management-mode.pdf
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问： 迁移无线接入点时，监管域实施将如何运作？  

 Cisco DNA 管理模式：对于以 –A、–B、–E、–F、–Q、–R、–Z 或 –ROW 结尾的任何 PID，监管域实施答：
不变。对于迁移的 –MR PID，无线接入点将保留来自 Meraki 控制面板的国家/地区信息，并以此来确定 

Catalyst 9800 系列无线控制器上的正确监管域。Meraki 管理模式：从 Meraki 管理模式转换为 Cisco 

DNA 管理模式后，无线接入点将使用控制面板中的监管域设置。如果监管域不匹配，迁移将被阻止，直

到不匹配问题得到解决。  

资源 

更多详情： 

● 了解云托管网络的优势 

● 在 Meraki 即时演示中深入了解 Catalyst 云监控和云管理 

● 阅读 Meraki 快速入门指南：Catalyst 云监控入门 

● 阅读 Catalyst 交换机的 Meraki 云监控概述和常见问题解答 

● 阅读产品手册： 

◦ Catalyst 9200 系列交换机 

◦ Catalyst 9300 系列交换机 

◦ Catalyst 9500 系列交换机 

◦ Catalyst 9100 无线接入点 

◦ Cisco DNA Center 

◦ 适用于交换机的 Cisco DNA 软件 

◦ 面向无线网络的 Cisco DNA 软件 

● 联系您的销售客户经理 

https://meraki.cisco.com/platform/cloud-managed-network/
https://meraki.cisco.com/form/instant-demo/
https://meraki.cisco.com/wp-content/uploads/2022/05/cloud-monitoring-quickstart-guide.pdf
https://documentation.meraki.com/Cloud_Monitoring_for_Catalyst/Onboarding/Cloud_Monitoring_for_Catalyst_Overview_and_FAQ
https://www.cisco.com/c/zh_cn/products/collateral/switches/catalyst-9200-series-switches/nb-06-cat9200-ser-data-sheet-cte-en.html
https://www.cisco.com/c/zh_cn/products/collateral/switches/catalyst-9300-series-switches/nb-06-cat9300-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
https://www.cisco.com/site/us/en/products/networking/wireless/access-points/catalyst-9100-series/index.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/nb-06-dna-center-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/software/one-subscription-switching/nb-06-dna-sw-sub-access-sw-ctp-en.html?oid=dsten020087
https://www.cisco.com/c/en/us/products/collateral/software/one-wireless-subscription/nb-06-dna-sw-sub-wl-data-sheet-ctp-en.html?oid=dstwls027040

